Un salto cuantico

;Hada una administracion cuantica?

]




;Qué vamos a analizar?

1. Implicaciones de la convergencia de las tecnologias
cuanticas conlalA

Conceptos basicos de la computacion cuantica

El procesamiento cuantico de la informacién

La Revolucion Cuantica en la administracion digital

El Futuro basado en los avances de la computacion cuantica
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1. Implicaciones de la convergencia de
las tecnologias cuanticas con la IA




El punto de partida...

Hype Cycle for Digital Government Services, 2024
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Peligro epistemologico

"Creyentes” versus Ciencia

El papel de la filosofia, la antropologia y la sociologia: fun-da-
men-tal
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cSomos ya solo datos para las /As?




Dataismo versus ;Dataclismo?

El dato como “fuel” de nuestra sociedad

El Pandptico perfecto: “1984” no era un
Manual de Instrucciones

iSomos esclavos de los datos?
éTrasuntos de Homo Sacers?




El inicio de una (r)evolucion. ;Y el Neoludismo?




(Re)disenando nuevas formas de trabajar

NeuroLink Pro and NeuroGuide Integration

Symptom Severity NeuroGuide SCL Import

Chat GPT:

©

N eu rO LI n k the new zf;;i?sr::fgelligence " e G p

Session History Neurofeedback
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sSuenan los algoritmos con Ovejas Electricas?




.
El limite de nuestra Humanidad: la Singularidad




;Hacia una nueva hermeneutica?
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¢Sellando la realidad” con una DLT? A A B
o 342 418
- et

¢Secuenciando nuestros procesos vitales y narrativos para su
conservacion?
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.
El Desafio de la Inteligencia Artificial
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Desafios en las Convergencias...

Artificial Intelligence Blockchain

QUANTUM | < BLOCKCHAINS © LT T 8 .,

Decentralized

Immutable

Transparent

Source: FactSet

Classical cryptography vs.
quantum cryptography

Usos lagie basod sn digital logie 5 basod cn quantum theony
s using bits Sends data through the use of particles or phatons
Typically doesr't hiris  range ass ol Troically s & range associated with it that
with it Fequires hber oot wires and repeabers.
Encryption i basod om mathematizal algosithms Encryptionis based on quastum propertios
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2. Conceptos basicos de la computacion
cuantica




Introduccion a las tecnologias cuanticas

Las tecnologias cuanticas representan un campo
emergente con el potencial de revolucionar la
informatica, la seguridad y otras areas fundamentales.
La computacion cuantica, el quantum machine
learning vy |a criptografia postcuantica son solo
algunos ejemplos de los avances emocionantes en este
ambito. En esta presentacion, exploraremos el estado
actual de las tecnologias cuanticas con un énfasis
especial en la computacion cuantica y el qguantum
machine learning, asi como sus ventajas, aplicaciones
y desafios actuales



:Que es la computacion cuantica?

¢Qué es la computacion cuantica?

1 Fundamentos 2 Superposicion y

, L entrelazamiento
La computaC|on cuantica se basa en |OS

principios de la mecdnica cuantica, Los qubits pueden existir en multiples
utilizando qubits en lugar de bits para estados de superposicidny estar

realizar cdlculos complejos a una entrelazados, lo que permite realizar
velocidad y escala sin precedentes. calculos paralelos masivos y resolver

problemas intratables para la

computacion clasica.

3 Desafios y avances

Los investigadores enfrentan desafios significativos en la construccion de computadoras

cuanticas viables, pero los avances recientes son prometedores y muestran un gran potencial

para transformar la informatica. ‘,/ E G p
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ropiedades, ;magicas?

Quantum Computer

Superposition describes a
particie’s ability to exist
across many possible states
at the same time, So the
state of a particle is best
described as a
“superposition” of all those
possible states.

Quantum entanglement
refers to a situation in
which two or more particles
are linked in such a way
that it is impossible for
them to be described
independently even if
separated by a large
distance.

BSERVATIO!

Superposition and
entanglement only exist as
long as quantum particles
are not observed or
measured. “Observing” the
quantum state yields
information but results in
the collapse of the system.
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Diferencias entre computacion clasica y cuantica

Unidad Basica Procesamiento de Datos Complejidad de
Problemas
La computacidn clasica utiliza
bits que pueden tener un valor La computacion clasica opera La computacidon cuantica es
de 0 0 1, mientras que la secuencialmente, procesando capaz de resolver problemas
computacion cuantica utiliza datos uno a la vez, mientras que intratables para la computacion
qubits, que pueden estar en la computacion cuantica permite clasica, como la factorizacion de
estados de superposicion de 0, 1 el procesamiento paralelo ndimeros grandes, la simulacidn
o0 ambos simultdaneamente. masivo gracias a la de sistemas cuanticos y la
superposicion y entrelazamiento optimizaciéon combinatoria.
de estados.
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¢Como funciona una computadora cuantica?

Superposicion

1 Los qubits pueden existir en multiples estados simultaneamente, lo que permite el

procesamiento paralelo.

Entrelazamiento

2 Los qubits pueden estar entrelazados, lo que permite realizar calculos altamente

correlacionados de manera eficiente.

Medicion

3 La medicion de los qubits al final de un calculo produce resultados probabilisticos, pero

la I6gica subyacente permite identificar soluciones optimas.
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Generaciones cuanticas en computacion

Source IBM

Juantum Technologies | Sample | www.yolefr | ©£2020 ( /'I EC I G p
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Development Roadmap |

Quantum algorithen and application modules

Machine learning | Natural science | Optimization

Hummingbird & Eagle

65 qubits 127 qubas

Dynamic circuits

Osprey
433 qubits

Prototype quantum software applications

—

Generaciones cuanticas en computacion

IBM Quantum

Quantum software applications

Machine leaming | Natural science | Optimzation

Threaded primitives Error suppression and mitigation
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1,121 qubits
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Generaciones cuanticas en computacion
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3. El procesamiento cuantico de la
informacion




Tratamiento de la Informacion

Aplicaciones de la computacion cuantica

1 Criptografia Cuantica

La computacion cuantica
puede revolucionar la
seguridad informatica al
ofrecer sistemas
criptograficos
impenetrables basados en

principios cuanticos.

2

Simulaciones
Cuanticas

La capacidad de simular
sistemas cuanticos
complejos puede tener
aplicaciones en la quimica,
la biologia y la
investigacion de

materiales.

Optimizacion

La computacion cuantica
puede resolver problemas
de optimizacidn
combinatoria de manera

mucho mas eficiente que

los enfoques clasicos.



Tratamiento de la Informacion

¢Qué es el guantum machine learning?

Principios Fundamentales Algoritmos Cuanticos Aplicaciones Potenciales

Los algoritmos cuanticos pueden

El quantum machine learning mejorar el procesamiento de El quantum machine learning
aprovecha la capacidad de los grandes conjuntos de datosy tiene el potencial de

gubits para explorar vastos acelerar el entrenamiento de transformar sectores como la
espacios de datos y encontrar modelos de machine learning. medicina, las finanzas y la
patrones de manera mas inteligencia artificial.

eficiente que las computadoras
clasicas.
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Tratamiento de la Informacion

Ventajas del quantum machine learning
sobre el machine learning clasico

Procesamiento de
Datos

El guantum machine
learning puede procesar y
analizar grandes conjuntos
de datos de manera
exponencialmente mas
rapida que las

computadoras clasicas.

Capacidad de
Analisis

Los algoritmos cudnticos
pueden descubrir patrones
y correlaciones complejas
gue podrian no ser
accesibles a través de

métodos clasicos.

Resolucion de
Problemas
Intratables

El guantum machine
learning ofrece una nueva
perspectiva para abordar
problemas dificiles que
podrian no ser
solucionables con

enfoques clasicos.
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Tratamiento de la Informacion

Ejemplos de aplicaciones del quantum
machine learning

1 Medicina Personalizada 2 Finanzas Cuanticas
El guantum machine learning puede La aplicacidn de algoritmos cudnticos en
impulsar analisis genédmicos avanzados finanzas puede mejorar la prediccidon de
para desarrollar tratamientos mercados, gestidon de riesgos y
— personalizados y precisos para optimizacion de carteras de inversion.
i - ﬁ enfermedades complejas.

3 Reconocimiento de Patrones

- - - El guantum machine learning puede mejorar significativamente el reconocimiento de
patrones en grandes conjuntos de datos en aplicaciones de inteligencia artificial. / e G p
ES
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Tratamiento de la Informacion

Qué es la criptografia postcuantica

Principios Basicos

La criptografia postcuantica se enfoca en desarrollar
sistemas de seguridad resistentes a los ataques de
las computadoras cuanticas, preservando la
privacidad y la integridad de la informacion en la era

cuantica.

I~ | >==)
' “}O+++O+++

Desafios Actuales

Los investigadores trabajan en la creacién de
algoritmos y protocolos criptograficos que puedan
resistir ataques cuanticos, ya que los sistemas
actuales podrian quedar obsoletos frente a la

computacion cuantica.

QUANTUM CRYPTOGRAPMY

’k)’ &6 |
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Tratamiento de la Informacion

Qué es la criptografia postcuantica

QUANTUM _ < BLOCKCHAINS
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Quantum
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Quantum
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Classical cryptography vs.
quantum cryptography Quantum
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4. La Revolucion Cuantica en la
administracion digital




Retos que enfrenta la Administracion Publica

O

Problemas actuales en la infraestructura de Tl gubernamental.
Desafios en ciberseguridad: |a criptografia clasica ante la
computacion cuantica.

Dificultad en la actualizacidon de sistemas heredados.

Falta de personal capacitado en tecnologias cuanticas.

Riesgos de privacidad y de proteccion de datos.

Fererds o e s rekia s



Areas de Mejora con tecnologias cuanticas:

®  Optimizacion de procesos mediante algoritmos cuanticos
(mejora de logistica, simulaciones, prediccion de datos).

®  Mayor capacidad en el procesamiento de grandes volumenes |
de datos.

®  Potencial para mejorar la inteligencia artificial y el machine
learning en la toma de decisiones publicas.

|

Mejora en la criptografia y seguridad de datos sensibles.



Nuevos Servicios Publicos con QT:

® Sistemas de seguridad cuantica para comunicaciones gubernamentales.
® Plataformas de simulacién cuantica para politicas publicas (clima, economia,

urbanismo).

® Mejora en la administracion de la salud publica mediante analisis avanzados

de datos.

® Servicios de justicia predictiva y prevencion del fraude usando tecnologia

cuantica.

® Posibles desarrollos en transporte, infraestructuras y energia.



Perspectivas Futuras:

. Desarrollos esperados a corto, medio y largo plazo.

B. Iniciativas gubernamentales globales en el campo cuantico.
C. La importancia de la inversion en investigacion y desarrollo.

. Recomendaciones para la preparacion de la administracion publica frente a la

tecnologia cuantica.

/) eclap

E. Conclusién sobre el impacto potencial en la sociedad. e g e



5. El Futuro basado en los avances de la
computacion cuantica




Retos de futuro

tecnologias cuanticas

Escalabilidad

Construir sistemas cuanticos que puedan
manejar un gran numero de qubits y
mantener la estabilidad cuantica es uno de

los mayores desafios técnicos.

Interconexion y Comunicacion

construccién de redes y procesadores cuanticos.

Desafios actuales en el desarrollo de

Error y Decoherencia

La correccidn de errores cuanticos y la
mitigacién de la decoherencia son
cruciales para la fiabilidad de los calculos

cuanticos a gran escala.

Desarrollar sistemas de interconexidén y comunicacion cuantica confiables es esencial para la

/) eclap
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Campos de impacto del Quantum Computing

BIT QUBIT

o) @
Las primeras elucubraciones se centran en tres campos concretos: ’
1

e en relacién con la emergencia climatica, para dar soluciones de @
politicas medioambientales mas apropiadas a todas las escalas

posibles,
e en el campo de la salud, impactara no solo en cdémo abordar la

planificacion sanitaria, sino también en el desarrollo de nuevas
medicinas y tratamientos, asi como determinar el grado de
exposicidn a nuevas pandemias y/o amenazas,

o de forma general, en el disefo, planificacion y ejecucion de las

politicas publicas.
/) eclap
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Casos de Uso en la Industria

Investigacion en Materiales

El sector de la investigacion de materiales puede beneficiarse de simulaciones cuanticas

para el descubrimiento de nuevos materiales con propiedades avanzadas.

2 Optimizacion Logistica

El guantum machine learning puede ser aplicado para optimizar rutas de distribucion y

gestion de inventarios, reduciendo costos y tiempos de entrega.

3 Seguridad y Privacidad

La criptografia postcuantica tendra un papel crucial en garantizar la seguridad y privacidad

/) eclap
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de la informacién en el entorno empresarial y gubernamental.



¢Un apocalipsis cuantico?

ApocAaLYPSE A HoaX?




What's next?




Computacion Cuantica en la Administracion

iMuchas Gracilas por la

atencion prestada
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