Aplicaciones y
recursos para
mejorar la
movilidad

al puesto de trabajo




Ahorro de costes
Accesibilidad
Mejor experiencia

Mayor eficienciay productividad



Proteccion de equipos

Deteccién de virus y otras
amenazas
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https://www.incibe.es/ciudadania/herramientas

Concepto de doble factor

« El doble factor de autenticacion (2FA) es un
metodo de seguridad que requiere dos
factores para acceder a una cuenta o
sistema.

« El primer factor es algo que el usuario sabe,
como una contrasena. El segundo factor es
algo que el usuario tiene, como un token de
seguridad o un codigo SMS.

~ -
MicrosoftAuthenticator

@ Google Authenticator” € ap
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https://www.incibe.es/ciudadania/herramientas/microsoft-authenticator
https://www.incibe.es/ciudadania/herramientas/google-authenticator

Redes Trampas

« Creacion de redes wifi falsas: wifis gemelas
a otras legitimas y seguras con nombre
similar (ej: biblioteca_gratis)

« Comprobar si usa protocolo https

Guia =
PRIVACIDAD ¥ SEGURIDAD & .
Ciberseguridad / = .qp



https://www.incibe.es/sites/default/files/docs/guiaprivacidadseguridadinternet.pdf
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Concepto de IA

La IA es un conjunto de tecnologias que
permiten a las maquinas aprender y
realizar tareas que requieren inteligencia
humana.

Se basa en enfoques como el aprendizaje
automatico, la inteligencia artificial
simbdlica y el procesamiento del lenguaje
natural para analizar datos, identificar
patrones y tomar decisiones.
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Origenes de la IA

La tecnologia de la criptografia y la decodificacion de
mensajes en la Segunda Guerra Mundial condujo al
desarrollo temprano de la inteligencia artificial,
representada por la creacion del Colossus.

La invenciéon del Colossus es considerada uno de los
primeros pasos hacia la creacion de la inteligencia artificial
moderna. La capacidad de la maquina para analizar
grandes cantidades de datos y aprender de ellos
ayudo alos criptografos a descifrar los mensajes en
tiempo récord y contribuyd significativamente a la
victoria de los Aliados en la guerra.
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TIPOS DE INTELIGENCIA ARTIFICIAL

ESPECIFICA (o IA débil) GENERAL AGI (o IA fuerte,
|IA completa o accidn

Es la que existe hoy en dia y que es capaz de inteligente general)

hacer muy bien una tarea o conjunto de tareas
previamente acotadas y solamente esas tareas. Capaz de entender el mundo, de gestionar
varios tipos de aprendizaje por si misma. Es
una maquina que puede educarse a si
misma con una velocidad inaudita y

multiplicar sus capacidades en poco tiempo.
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Eticay moral

Mikael Thalen &
@EMianiThalen

A deepfake of Ukrainian President Volodymyr
Zelensky calling on his soldiers to lay down their
weapons was reportedly uploaded to a hacked
Ukrainian news website today, per @Shayan86

453 p. m. . 16 mar. 2022

. Lent tods s conversaciin en Twitier

J Ba2 O Respander (& Copiaenlace

Leer 149 respuestas

. f Seguir viendo en Twitter

gga? Y

Ver video

» DeepFake: aplicacion que utiliza inteligencia
artificial para emular la gesticulacion facial
sobre un video y a partir de miles de
imagenes de una persona.

En este ejemplo de Zelensky,, se ha
conseguido la manipulacion de un discurso de
una forma casi imperceptible.
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https://twitter.com/i/status/1504123674516885507

Reconocimiento de voz

Siri, Alexa, Google

Los asistentes de voz usan
Tecnologia “machine learning”
para aprender y hacerse “mas
inteligentes”



Correo electronico

GMAIL

« Utiliza la Tecnologia “machine learning” para
controlar el correo no deseado o spam

« El sistema entiende y aprende de los
ejemplos pasados para tomar futuras
decisiones basandose en éstos.

Mides. || "Gl || Losiemo « “Smart Replies”. Textos cortos para

respuestas
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Vehiculos

EXL X

Tesla

« Automoviles inteligentes y con capacidades
predictivas

« Capacidad de manejarse en piloto automatico

» El sistema de la compaiia automotriz es capaz de

actualizar sus modelos de forma continua a través de
“la nube”. Asi, los coches se van haciendo cada vez
mas inteligentes.
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Amazon

« Las predicciones y sugerencias que realiza
este sitio web, han permitido que impulse sus
ventas de manera extraordinaria

« Capacidad de manejarse en piloto automatico

e Sus algoritmos se han ido refinando y son cada
vez mas acertados
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Content-on-demand (Contenido bajo demanda)

Netflix

» Es capaz de recomendarte peliculas, series, o documentales,
después de analizar cientos de registros y recopilando material
semejante al que has visto o calificado positivamente.

N ETFL I x « Considera factores como la hora y el dia, para ofrecerte un

contenido mas acorde a tus habitos de consumo.

* Netflix se hace cada dia mas “inteligente” conforme su base de
datos crece, concepto que a su vez alude a analisis y
procesamiento de Big Data para realizar estas predicciones.
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Google Tanite Google Translate

Traducciones de textos

Conversaciones a tiempo real

Traducciones de textos de imagenes

Transcribe

/ eclap
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Redes Socilales

FaceBook

 LalAeslarazon por la cual Facebook te presenta
contenido atractivo y relevante en la seccion de
noticias (News Feed), de acuerdo a tus preferencias.

* Lo hace analizando tu comportamiento y
participacion dentro de la red social, e interpreta tus
interacciones (“likes”, “shares”, comentarios, etc.)
como intereses, mostrandote mas contenido similar
al que ya te ha gustado.
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Navegadores

Google Maps

Utiliza algoritmos para sugerirte las rutas mas
convenientes y medios de transporte que vayan
hacia tu destino de eleccion.

Utiliza machine y deep learning (entrenar a una
computadora para que realice tareas como las hacemos los
seres humanos, como el reconocimiento del habla, la
identificacion de imagenes o hacer predicciones) que le
permitiran mejorar la experiencia de manejo, analizando y
probando cantidades extraordinarias de datos.
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Aplicaciones

Spotify:

Spotify

Utiliza la IA para identificarse con el usuario, generando
playlists o mixes diariamente, de acuerdo lo que ha estado
escuchando recientemente. También sugiere nuevos artistas
y albums, que considera podrian ser de tu agrado.

Genera resumenes estadisticos de toda la actividad del
usuario, puede conocer a ciencia cierta cuales han sido sus
generos, artistas e idiomas favoritos, para ofrecer musica
mas acorde al usuario.
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Las claves de escribir a una Inteligencia Artificial

* Prompt engineering. Campo emergente
dentro de la Inteligencia Artificial que se centra
en la creacion de secuencias de tokens de
entrada para guiar a los modelos de
lenguaje en la generacion de texto

coherente y relevante en respuestaa una

tarea o pregunta especifica.



Las claves de escribir a una Inteligencia Artificial
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https://learnprompting.org/es/

Apps para hacer
consultas y buscar
informacion




Opciones de Al conversacional
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ChatGPT | chat de Bing Bard
chat.openai.com WWW.microsoft.com bard.google.com



https://chat.openai.com/
https://www.microsoft.com/es-es/bing?form=MW00X7&ef_id=_k_CjwKCAjwwb6lBhBJEiwAbuVUSs0JP-Z0iY-N3OXB3LFXMtqzi0oQXu4rqWfWwPCdOd0t2HwbR06GXBoCu7AQAvD_BwE_k_&OCID=AIDcmm2bx4mgel_SEM__k_CjwKCAjwwb6lBhBJEiwAbuVUSs0JP-Z0iY-N3OXB3LFXMtqzi0oQXu4rqWfWwPCdOd0t2HwbR06GXBoCu7AQAvD_BwE_k_&gclid=CjwKCAjwwb6lBhBJEiwAbuVUSs0JP-Z0iY-N3OXB3LFXMtqzi0oQXu4rqWfWwPCdOd0t2HwbR06GXBoCu7AQAvD_BwE
https://bard.google.com/

COMO ACCEDER A BARD
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bard.google.com

NAVEGADOR WEB
EN TELEFONO

bard.google.com

AGREGADA A LA
PANTALLA PRINCIPAL
EN TELEFONO MOVIL


https://bard.google.com/
https://bard.google.com/

ANADIR BARD A PANTALLA DE INICIO DEL MOVIL
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Google Lens

* Herramienta de busqueda visual

» Utiliza toda la experiencia de Google en el campo
de la Inteligencia Atrtificial, las redes neuronales y
el aprendizaje de la maquina (machine learning)

« Analiza mediante Deep Learning qué es a lo que
estamos apuntando con la camara y ofrece
acciones relacionadas
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Caodigos
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Jngresa tu sitio web, texto o arrastra tu archivo
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https://es.qr-code-generator.com/
http://www.navilens.com/
https://www.codigos-qr.com/generador-de-codigos-qr/




WhatsApp Business

« Usar hasta 4 dispositivos vinculados y un teléfono a la
vez

/ o «  Con teléfono fijo

« Informacion ampliada de cuenta

« Catalogo
« CRM

 Respuestas rapidas

 Mensajes automaticos y posibilidad de chatbot
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WhatsApp Business

Notas de video:

 Formato pequeio y con aspecto circular
. J s B
Fando de pantall * Duracion maxima de 1 minuto

Ajlistes du chat

Erier () pora envi  No se quedan guardadas en la Galeria del teléfono

00

Visibilidad de archos multimedia
sole )
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Mensajes de video instantanecs
T DO BOC Of PaTD SaTEine antiu I

Mantén presionado para grabar un video, Toca para

cambiar a audio.

8(8

Vista en paraielo
de b

Mnstzar tu A iy y o chat sl en parie
Tamana de fuente + Mensaje © Q Q
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Acceso remoto
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Aplicaciones para acceso remoto

Las aplicaciones de acceso remoto son programas informaticos
disenados para permitir a los usuarios controlar y acceder a un
dispositivo desde otro lugar, a menudo a través de Internet.

« Soporte Técnico Remoto

H
« Trabajo a Distancia
® LN « Administracion de Sistemas
. « Educacion a Distancia

* Presentaciones y Reuniones Virtuales
» Recuperacion de Archivos

« Acceso con Dispositivos Moviles / ecCa
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Aplicaciones para acceso
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O Pactats
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Como conectarse a este equipo

Lhaa ete momitre O €U0 Dard coneciarte dwade tu Sapchine
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Escritorio remoto de
Windows

 Necesaria la licencia de
una version superior para
poder utilizarlo, como por
ejemplo Windows 10 Pro.
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Aplicaciones para acceso remoto

Google Escritorio Remoto de

Chrome

Configurar

acceso remoto

ov & 6 Aiovrra TerTens Seescde
ru thapmartes Mam errpmes it
« botas ds ey

Escritorio remoto de Chrome

Herramienta totalmente gratuita, y
gue permite el acceso no solo a
Chrome sino a todo el ordenador. Te
conectaras a distancia desde el
Chrome de tu ordenador
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https://remotedesktop.google.com/?hl=es-419&pli=1

Aplicaciones para acceso remoto

TeamViewer

« Para todos los sistemas operativos

Allow Ramata Cantrol Control Remote Computer
= 701875819 ‘1" 2
= 87k7ap

B o (T oy |
. W e

« Opciones como el control de varios
ordenadores a la vez, el grabado de
sesiones, un chat para comunicarte
entre equipos o la posibilidad de
enviar archivos y documentos de un
ordenador a otro.

Unattended Access
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https://www.teamviewer.com/es/

Aplicaciones para acceso remoto

JANPOC CRanCE NOAY-H

AnyDesk

Para todos los sistemas operativos

Necesario tener una conexion WiFi
estable y dispositivo con el cliente
iInstalado, que puede ser un
ordenador o incluso moviles como
Android e 10S.


https://anydesk.com/es

Aplicaciones para acceso remoto

Ingenieria social:

diferentes técnicas de “Debsmos ester sierta frents a peticiones extraes. No debemos
proporcionar informacion si no estamos absolutamente seguros de la

persona que esta al otro lado, y nunca dar credenclales de acceso.
Como podemos oir en el audlo, @l usuario que recibe la llamada
proporciona su clave y acceso remoto a su equipo a una desconocida
que aunque dice ser del departamento de Informatica, no lo demuestra
on ningétn momento."

manipulacion que usan los

ciberdelincuentes para

obtener informacion

confidencial de los

usuarios.
Eiemplo de fraude telefénico / ecla



https://www.youtube.com/watch?v=dp6bF3DPvN4

Utilidades
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conexiones

WiFi Bluetooth NFC
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Bluetooth
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Compartir Internet

{ Conexion compartida y Modem
Canexion compartida &
Mogenv B).ue.mmh. o B
 Haciendo router el movil
 Usando Bluethooth
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NFC Tasks

Tipos de chips NFC: NTAG o ICODE

Chips NTAG210, NTAG213y
NTAG215 (48, 144 y 540 bytes)

Por ejemplo, un chip NTAG213 puede almacenar
una URL de 132 caracteres o un texto de 130
caracteres, mientras que un chip NTAG215 puede
almacenar URL de 492 caracteres o un texto de 490
caracteres. Estas etiquetas tienen una resistencia a
la lectura y escritura de 100.000 ciclos y retienen los
datos durante 10 afos, tal y como se contempla en
la norma ISO 14443-A.
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https://es.wikipedia.org/wiki/ISO_14443
https://play.google.com/store/apps/details?id=com.wakdev.nfctasks&hl=es&gl=US

Organizacion y limpiador de archivos

151180 -

= ' Buscar en Archivas

B 68.70 GB de 256 GB en uso
—
* 0 Ben lapapelera

&4 @

Archivos basura

Hay srchivos innecesanas ocupanda espacio

-.‘ . ,
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Umpiae Explocs
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Compartic con Noarty

m o <

« Liberar espacio del dispositivo

« Consultar

« Compartir archivos

files.google.com
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https://files.google.com/?authuser=2

iiMuchas Graclas!!




