


Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo, 
de 27 de abril de 2016 (RGPD)

De aplicación directa desde el día 25 de mayo de 2018
Desplaza a la Directiva 95/46/CE
Desplaza a la LOPD
Regula un derecho fundamental, europeizado, autónomo del 

derecho a la intimidad y muy vinculado al desarrollo tecnológico

¿ POR QUÉ UN 
REGLAMENTO 

EUROPEO?



¿ SE APLICA 
ÍNTEGRAMENTE 
EL RGPD A LAS 

AAPP?





CONCEPTOS CLAROS
¿Qué es un dato de carácter 

personal?
Categorías especiales de datos
¿Qué es un tratamiento de 

datos de carácter personal?
¿Quién es el responsable del 

tratamiento?
¿Quién es el encargado del 

tratamiento?
Consentimiento del interesado



DATO DE CARÁCTER 
PERSONAL. 
CATEGORÍAS 
ESPECIALES DE DATOS



TRATAMIENTO DE DATOS PERSONALES 
EN LA ADMINISTRACIÓN



RESPONSABLE DEL TRATAMIENTO. 
Autoridad pública



ENCARGADO DEL 
TRATAMIENTO:
• Debe ofrecer las 

garantías 
suficientes

• Se exige un 
contrato por escrito 
entre responsable y 
encargado



[  ] Se autoriza al Órgano competente para 
resolver, de acuerdo a lo establecido en el 
art…..,a obtener directamente y/o por medios 
telemáticos la información que estimen 
precisa para la determinación, conocimiento y 
comprobación de los datos en cuya virtud 
deba pronunciarse la resolución. 

Se entenderá que no autorizan para la 
obtención de los datos necesarios si no se 
cumplimenta correctamente este apartado, 
dando lugar a la obligación de aportar la 
documentación necesaria para tramitar el 
procedimiento.

CONSENTIMIENTO
“Autoriza que sus datos personales aportados en la 
solicitud y contenidos en la documentación que en 
su caso la acompañe serán tratados por el órgano 
competente para resolver, con la finalidad de 
......................................................................................
(indicar las finalidades principales y accesorias del 
tratamiento)
Si no consiente en el uso de sus datos con la 
finalidad de……………………………………………………………… 
marque la siguiente casilla 
Con la finalidad 
de........................................................... autoriza que 
sus datos sean cedidos a............................................. 
(indicar destinatarios).
En caso de no autorizar la cesión, marque la 
siguiente casilla 

Vs



PRINCIPIOS QUE RIGEN NUESTRAS OBLIGACIONES 
EN RELACIÓN CON EL TRATAMIENTO DE DATOS 

 Licitud (legalidad). Artículo 6 RGPD
 Lealtad (buena fe)
 Transparencia
 Limitación de la finalidad. Fines 

determinados, explícitos, legítimos. 
No tratados incompatiblemente con 
otros fines

 Minimización de datos
 Exactitud
 Limitación del plazo de 

conservación
 Integridad y confidencialidad. 

Artículo 53 TREBEP



Artículo 53 TREBEP:

Guardar secreto de las materias clasificadas u otras 
cuya difusión esté prohibida legalmente, 
manteniendo la debida discreción sobre aquellos 
asuntos que conozcan por razón de su cargo, sin que 
puedan hacer uso de la información obtenida para 
beneficio propio o de terceros, en perjuicio del 
interés público.

DEBER DE SECRETO Y CONFIDENCIALIDAD DE 
LOS EMPLEADOS PÚBLICOS



RESPONSABILIDAD PROACTIVA

Protección desde el diseño

Protección por defecto. Estrategias:
 Need –to-know
 Recogida de datos
 Tratamiento de datos
 Conservación
 Accesibilidad



OBLIGACIONES RELATIVAS AL TRATAMIENTO DE DATOS 

Contar con el/la DPD de nuestra organización, 
colaborar con él/ella

Asegurarnos de que nuestro tratamiento está 
recogido en el Registro interno de actividades de 
tratamiento, en su caso, incluirlo. Mantenerlo 
actualizado

Revisar la legitimidad que fundamenta el 
tratamiento de datos

Revisar los contratos con los encargados de los 
tratamientos

Revisar la información que se ofrece a los 
interesados



OBLIGACIONES RELATIVAS A LOS DERECHOS DE LOS INTERESADOS. EL 
DERECHO DE INFORMACIÓN

De conformidad con lo establecido en los artículos 5 y 11 de la
Ley Orgánica 15/1999, de 13 de diciembre, de Protección de
Datos de Carácter Personal, se informa que los datos aportados
en este formulario serán incorporados al fichero automatizado
“…………………………” creado para ……………………. Asimismo, se
informa que los datos identificativos podrán ser comunicados a
otros órganos administrativos para el cumplimiento de fines
directamente relacionados con sus funciones legítimas. Podrán
ejercitar los derechos de acceso, rectificación, cancelación y
oposición previstos en la citada Ley, dirigiéndose a
………………………………., mediante escrito, según modelos
normalizados por Orden PAT/175/2003, de 20 de febrero.

Vs





OTROS DERECHOS DE LOS INTERESADOS



PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS 
DE LOS INTERESADOS

Los responsables deben facilitar a los interesados el ejercicio de estos derechos
El ejercicio de estos derechos será gratuito para  el interesado
La solicitud de ejercicio de los derechos debe dirigirse al responsable del tratamiento
Es una facultad del interesado acudir al DPD pero el DPD no resuelve la solicitud
El interesado debe identificarse en el momento de formular la solicitud
El responsable contestará al interesado en el plazo de un mes
Si el responsable decide no atender una solicitud, deberá informar de ello y motivar la 

negativa
Si se trata gran cantidad de información sobre un interesado se le podrá pedir que 

especifique la información
El responsable podrá contar con la colaboración de los encargados
Es conveniente incorporar la supervisión del DPD cuando se vaya a resolver 

negativamente
Frente a una resolución negativa de ejercicio de sus derechos o una falta de respuesta, 

el interesado puede presentar una reclamación ante la AEDP.



OBLIGACIONES RELATIVAS A LAS MEDIDAS DE SEGURIDAD

ANÁLISIS DE RIESGOS Y MEDIDAS 
DE SEGURIDAD

Antes: El Reglamento LOPD establecía las 
medidas de seguridad según tres niveles 
de exigencia: básico, medio y alto.

Ahora: El RGPD: “Teniendo en cuenta el estado de la técnica, los costes de aplicación y la 
naturaleza, el alcance, el contexto y los fines del tratamiento, así como los riesgos de 
probabilidad y gravedad variables para los derechos y libertades de las personas físicas, el 
responsable y el encargado del tratamiento aplicarán medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo.”



ANÁLISIS DE RIESGOS

CONCEPTOS:
 Activo. Lo que queremos proteger
 Amenaza. Aquello de lo que queremos 

proteger al activo
 Impacto. Lo que podemos evitar.
 Cuantificación del riesgo: 
RIESGO= IMPACTO X PROBABILIDAD

RIESGOS:
 Riesgo tolerable
 Riesgo gestionable
 Riesgo inaceptable



 Inventario de activos: instalaciones, equipamientos, sistemas de información, intangibles, datos de 
carácter personal, …

 Amenazas: Desastres naturales, interrupciones de servicios, errores humanos, … (creatividad)
 Determinación del riesgo:

Riesgo= probabilidad x 
impacto

 Tratamiento de los riesgos. Determinar las medidas de seguridad



EVALUACIÓN DE IMPACTO EN LA PROTECCIÓN DE DATOS

También:
 Tratamientos dirigidos a la 

elaboración de perfiles
 Tratamientos a gran escala

Amenazas:



OBLIGACIÓN DE CONOCER LAS MEDIDAS DE SEGURIDAD

 En el ámbito de las AAPP: Esquema 
Nacional de Seguridad

 La metodología para el análisis de 
riesgos es “MAGERIT” publicada 
por el Centro Criptológico Nacional

 Otras normas y metodologías al 
uso:
 Las normas ISO 31000 y 31010

para el análisis de riesgo en 
general

 La norma ISO 27005 para el 
análisis de riesgos para la 
seguridad de la información

 Guía práctica de análisis de 
riesgos en los tratamientos de 
datos personales de la AEPD.



Orden HAC/858/2014, de 30 de septiembre, por la que se aprueba la 
política de seguridad de la información de la Administración de la 
Comunidad de Castilla y León



VIOLACIONES DE SEGURIDAD
Destrucción, pérdida o alteración accidental o ilícita de datos personales transmitidos, 

conservados o tratados de otra forma, o la comunicación o acceso no autorizados a 
dichos datos.

El RGPD introduce la necesidad de gestionar las violaciones de seguridad de los datos.



 El responsable debe comunicar las violaciones de seguridad siempre que exista 
un riesgo para los derechos y libertades de las personas físicas

A la AEPD en el plazo máximo de 72 
horas:
 Naturaleza de la quiebra de seguridad
 Categorías de afectados
 Nº aproximado de afectados
 Categorías de datos comprometidos
 Nº de registros de datos personales 

afectados
 Nombre y datos de contacto del DPD
 Posibles consecuencias de la quiebra de 

seguridad sufrida
 Medidas adoptadas o propuestas para 

remediar esta quiebra

A las personas físicas cuyos datos se 
hayan visto afectados cuanto antes.
Excepto:
 Se han adoptado medidas que hacen 

ininteligibles los datos para cualquier 
persona sin autorización

 Se han adoptado medidas que 
garanticen que ya no existe un alto 
riesgo para los derechos y libertades

 Que la comunicación fuese un esfuerzo 
desproporcionado, optándose por una 
comunicación pública o medida 
semejante.

 Si el encargado del tratamiento sufre una quiebra de seguridad debe notificarlo 
sin dilación al responsable



LEY 39/2015, DE 1 DE OCTUBRE – LEY 40/2015, DE 1 DE OCTUBRE – RGPD

Ley 39/2015, de 1 de octubre:
 Artículo 28. Los interesados no estarán obligados 

a aportar documentos que hayan sido elaborados 
por cualquier Administración, …. siempre que el 
interesado haya expresado su consentimiento… 
Se presumirá que…. es autorizada… salvo que 
conste oposición expresa.

 Artículo 53. Derechos de los interesados. A no 
presentar documentos originales…

 Artículo 46. Indicación de notificaciones y 
publicaciones. Si el órgano competente apreciase 
que la notificación … lesiona derechos o intereses 
legítimos, se limitará a publicar… una somera 
indicación…

Ley 40/2015, de 1 de octubre:
Artículo 155. 1. Obligación de cada Administración de 
facilitar al resto de las AAPP los datos relativos a los 
interesados que obren en su poder, especificando… con 
las máximas garantías de seguridad, integridad y 
disponibilidad.

2. La disponibilidad de datos ha de estar limitada      
estrictamente a aquellos que son requeridos a los 
interesados por las restantes Administraciones para la 
tramitación y resolución de los procedimientos y 
actuaciones de su competencia, de acuerdo con la 
normativa reguladora de los mismos

Artículo 6 RGPD. Bases jurídicas para el tratamiento de datos



LEY 37/2007, DE 16 DE NOVIEMBRE– RGPD

RGPD:
Artículo 86. Tratamiento y acceso del público a 
documentos oficiales
Los datos personales … en posesión de alguna 
autoridad u organismo público… podrán ser 
comunicados… con el fin de conciliar el acceso del 
público a documentos oficiales con el derecho a la 
protección de datos...

Ley 37/2007, de 16 de noviembre, sobre reutilización 
de la información del sector público

Consagra como límite del derecho a la reutilización el 
derecho a la protección de datos.

Las AAPP deberán realizar un análisis de riesgos de la actividad de tratamiento que es la 
reutilización de datos/open data. Resultado:

 Puede llevarse a cabo la reutilización con datos personales. Tener en cuenta:
 El principio de minimización de datos.
 Indicar en la licencia de puesta a disposición de los documentos: la finalidad, los 

límites, la prohibición de revertir el proceso de disociación.
 Alto riesgo para los derechos y libertades de los interesados. La reutilización con 

datos personales no podrá llevarse a cabo sin adoptar medidas destinadas a la 
disociación de los datos.



NUESTRAS OBLIGACIONES SE 
RESUMEN EN TRES:
1ª. Documentar
2ª. Documentar
3ª. Documentar


