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“Conocer las amenazas a las que se expone la informacion que tienen como origen en el
uso de internet (navegacion, correo electronico y servicios en la nube) y la utilizacion de

soportes de informacion, asi como las medidas de seguridad a tener en cuenta”
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La llegada de internet cambio por
completo nuestra forma de trabajar e
incluso de vivir pero también trajo
consigo algunos peligros importantes

¢ Qué amenazas puedo encontrarme
cuando navego por internet y como
puedo protegerme de ellas?
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Programa cuyo objetivo es alterar el funcionamiento de un dispositivo. Para consegquirlo necesita la colaboracion
del usuario ejecutdndolo en el equipo. Cuando se ejecuta infecta ficheros, toma el control y se propaga dafiando el
dispositivo. Cuidado con los ficheros .exe. Con nombre de otras aplicaciones para engafar.

El objetivo es el mismo que el del virus pero a diferencia de este no hace falta que lo ejecute el usuario ni modificar
archivos para infectar el equipo. Se replica a si mismo y se expande por las redes a las que estd conectado el
equipo. Dificil de detectar y provoca que ciertas tareas del equipo se vuelvan muy lentas. Otra forma de detectarlo
es que se envian mensajes sin consentimiento.

Este tipo de malware se disfraza de archivos legitimos para que una vez se ejecutan se aprovechen de las
vulnerabilidades de los equipos y puedan robar la informacion. No se propaga asi mismo.
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Adware

Botnets

El objetivo es espiar y recolectar informacion de los usuarios o empresa sin su autorizacion. Suele actuar a
escondidas y monitoriza y recopila datos sobre las acciones realizadas en el equipo, que tiene el disco duro,
aplicaciones instaladas, historial de internet...

No dafia al equipo sino que invade de publicidad el mismo. Lo habitual es que se presente mediante pop-up de
ventanas emergentes mientras navegamos por internet. Podria considerarse spyware dado que puede recoletar y
enviar datos personales.

Programas de software creados para hacer operaciones de forma automdtica. Los robots webs o zombies
cumplen las ordenes controladas por los ciberdelincuentes a distancia. Se forman redes de equipos infectados que
pueden enviar spam, propagar malware o llevar a cabo ataques DDoS o criptomineria.
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La criptomineria o criptojacking son un tipo de cddigo malicioso que secuestra el procesamiento
inactivo del dispositivo victima y lo usa para extraer criptomonedas. Una vez se secuestra el equipo
victima este es usado para hacer minado de criptomonedas mediante software de mineria
provocando una actividad del procesador muy alta.

Criptomineria

Secuestra los datos cifrandolos para pedir rescates econdmicos para poder ser liberados.
Habitualmente pueden llegar al dispositivo a través de gusanos informdticos u otros software
malicioso bloqueando el equipo mediante mensajes intimidatorios informando sobre ataque,
cantidad solicitada y método de pago.

Ramsonware
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Malware

r personal files are encrypted!

Your documents, photos, databases and other important files have been encrypted with strongest
encryption and unique key, generated for this computer.

Wty BSA 2048 genendted for ths
':p-waKGIA!v." i . . “ <
Private decryption key is stored on a secret Internet server and nobody can decrypt your files
wihch wil dlow you 20 ¢ K i i i

g wphridin - s until you pay and obtain the private key.
73 nobody and never will be able

You only have 96 hours to submit the payment. If you do not send money within provided time, all

30 ODMA 00 O0Ac¢ 4y o the coa your files will be permanently crypted and no one will be able to recover them.

237 300 USD |/ 300 EUR / 3rmiar o

O s Nt 20 gt 2

* FTHO8 of Dayent. Press 'View’ to view the list of files that have been encrypted.
Aty attempt to remove or damage this software will 1ad to the mvmedate
Private key wil be destroyed on estruction of the private key by server. Press ‘Next’ for the next page.
10/12/2013

3:15 AN

Tme left

68:28:10
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Buenas prdcticas para evitar ramsonware

Manual de buenas prac

Uno de los mayores ataques a la disponibilidad es el ataque virico conocido como ransomware, por el cual se nos cifran los datos y no
se liberan hasta pagar un rescate, aunque actualmente no sélo se secuestran los datos, también los servicios. Y como novedad, este

ataque se realiza simultdneamente con una filtracién de datos hacia el exterior de la organizacién

Copias de seguridad
Como principal medida de prevencién, mantén regularmente una copia actualizada de tus
datos relevantes. Puedes utilizar el espacio en red asignado a tu cuenta para posibilitar una
copia regular de los documentos de tus sistemas de informacién, nunca en el mismo
dispositivo.

Extensiones de fichero
Comprueba los tipos reales de fichero mediante la visualizacién completa de sus extensiones,
para evitar ejecucion de cadigo dafiino camuflado; en acasiones los ficheros ejecutables se
camuflan con icono de tipos de imagen o documentos ofiméticos.

Macros en documentos ofiméaticos
No habilites las macros en los documentos de Microsoft Office y otras aplicaciones similares,
y no desactivando la vista protegida de Office; como afiadido, evita habilitar la edicién si no
es necesario.

Elementos sospechosos
No pinches en los enlaces ni descargues adjuntos de correos spam o phishing, prestando
atencion al remitente y contenido para verificar su legitimidad.

Fuentes confiables
Utiliza las herramientas oficiales y los programas corporatives a tu disposicion, no instales
programas desde fuentes no oficiales.

Navegacion segura
Mantén una conducta de navegacién preventiva, empleando los minimos complementos y
extensiones actualizadas, y no visitando webs sospechosas.

Antivirus
Comprueba que tu solucién de antivirus corporativo se encuentra activa y vigente. También
existen otras herramientas preventivas como microCLAUDIA que tendras instaladas en tu
puesto de usuario.

Ransomware
Del inglés ransom (rescate) y software;
es un tipo de programa malicioso, de
tipologia virus, que al infectar un
sistema encripta o bloquea los ficheros
del mismo y solicita un rescate para
liberarlos.

Tipologia
Cifrador, encripta datos de usuario o
incluso del sistema. Bloqueador, que
impide el acceso a un dispositivo o un
servicio online.

Clave de descifrado
Necesaria para el descifrado y conocida
solo por el autor del ransomware, suele
ser diferente para cada campafia de
infeccion.  Se  solicita un  pago,

te  en
aunque en gran parte de las ocasiones,
no se libera la clave tras el pago.

Criptomonedas
Diferentes tipos de moneda digital, con
mayor dificultad de rastreo, utilizadas
en los secuestros de datos.

Actualizaciones
Verifica que el sistema ivo se i lizado; para ello, reinicia regularmente y
asi se aplicaran las actualizaciones aprobadas por la ACCyL. Igualmente con las aplicaciones y

herramientas ofimaticas.

Dispositivo moévil
Si posees un dispositivo mévil corporativo, tanto de tipo i0S como Android,
contempla las mismas buenas practicas que en los puestos fijos de trabajo, con
especial atencién a las unidades extraibles.

Incidencias
Ante procesos sospechosos de cifrado de ficheros, desconecta tu puesto de |a red
corporativa, para impedir la propagacion del ransomware a las unidades de red y a
otros puestos; y solicita una peticion de incidencia cédigo malicioso a tu CAU.

El uso de medios digitales debera realizarse conforme a lo indicado en
la poli e seguridad de la ACCyL y la politica de uso de los servicios
de comunicaciones e informatica

Eé Junta de

Castilla y Leén
Consejeria de Fomento
¥ Medio Ambiente
Direccidn General de Telecomunicaciones
¥ Transformacion Digital

.

CryptoLocker,
Cryptowall,
WannaCry, Mamba, Ryuk, REVIl.

Ransoms mas conocidos
NotPetya,
Teslacrypt,

Petya,
Jigsaw,

Castilla y Le6n
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Keyloggers

Tipo de software que se encarga de obtener y memorizar las pulsaciones que se realizan en un teclado
consiguiendo asi espiar de forma remota con el objetivo de obtener contrasefas de usuarios.

Hijackes o Secuestradores

Programa que secuestra a otro programa para usar sus derechos y modificar su comportamiento. El caso mds
habitual es el ataque a navegadores modificando la pdgina de inicio y redireccionando las pdginas sin que el
usuario lo sepa. Pueden ser secuestros de IPs, pdginas web, sesiones, navegadores...
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¢Y como llegan
estas amenazas

a nuestros
equipos?
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Ingenieria Social

cQué es el la Ingenieria Social?

Conjunto de técnicas que usan los cibercriminales para engafar a los usuarios incautos para que les
envien datos confidenciales, infecten sus computadoras con malware o abran enlaces a sitios infectados.

Este tipo de engafios pueden venir por diferentes medios como el correo electrdnico, paginas web de internet, redes
sociales, SMS, llamadas falsas...

La ingenieria social busca engafiar al usuario de forma que una vez consigue la confianza del usuario lo manipula para
gue revele la informacién que necesita, instale un determinado software...

Existen diferentes ataques de ingenieria social que debemos conocer para poder prevenirlos. La mejor defensa ante
los ataques de ingenieria social es el conocimiento y la educacidon para poder identificar estos atagues o sospechar
ante cierta informacion recibida.
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Ingenieria Social

¢Cudles son los principales ataques de Ingenieria Social?

Phishing

ey
Castilla y Le6n

Comunicaciones disfrazadas de una fuente de confianza. Estos mensajes estan disenados para enganar a las victimas y
conseguir informacion personal, contraseias, financiera... e incluso el poder instalar malware en nuestros equipos. El
phishing por tanto es una suplantacién de identidad para engafiarnos y puede venir por correo electrdnico, por SMS,

[lamadas telefdnicas...

Sueleccion » Cuenta » Actualizar » Confirmac

NETFLIX

Actualice su informacion de pago hoy

La nueva forma de pago se utilizaré a partir del proximo periodo de facturacion. Lo pagaremos suscripcion
mensual el primer dia de cada periodo de facturacion.

Primer nombre* Apellido™
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ai Outlook

Dear User

All Hotmail customers have been u

Due toour stlook. In order for it to remain act
follow the link Sign in Re-activate your account to Outiook. hitps://account.live.com
Thanks, :

The Microsoft account team

ipgraded to Outlook.com. Your Hotmail Account services has expired.

lAvww - -obg.jp/iuka/mdex.phpl
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¢Cudles son los principales ataques de Ingenieria Social?

De: correos <=AUTF ST 23 yemVvon==2=>
Para:
c

Ph is h in g T e

N
2
&

amazones
Hola David,
Tu paquete se ha entregado en recepcién en la direccién de
entrega

¢Como fue la entrega?

|‘ Fue genial ’I No tan bien

Localiza tu paquete t

© H T O BV VYO * I

https://www.amazon.es/gp/r-html?C=2A6VZ840...

&CORREOS

Estimado cliente,

Su paquete esta esperando la entrega. Confirme el pago (2,99EUR)
en el siguiente enlace, la verificacion en linea debe hacerse en los
proximos 14 dias antes de que caduque.

Haga clic aqui
Estimadn Charte da Apple,,
Tu ID de Aaple 52 fia desactivadi bEmporalients por razones @ sagunidas
Alguien acaba de intentar iniciar sesin en i cuenia de Apple de ofra dineccean IP
Por favar, confirne suidentidad achual o su cuenta se desaclivand debido a la
prencupaciin qua lenemos parla segueidad e egridad de la comunidad d2 Apple

Fa

AM0S GUB vy

Saludos,
Apple

De: AgenciaTributaria [mailto:noreplysl@eagenciatributaria.es]
Expuesto a las: martes, 20 de meye de 2000 1018
el

Conversacién: Reembolso del impuesto en valer....
Asunto: Reembolso del impuesto en valor....

GOBIERNO.
DE ESPANA

Estimado contribuyente,

Mandamos este e-mail para dar a conocer lo siguiente:
Después del dltimo célculo sobre las actividades fiscales. hemos decidido que
le ponde un bolso del imp envalor de 512,19 €.

Para recibir dicho 'y mandar el jo del i a devolver.

DPulsar aqui para acceder al reembolso. »

Para més informacién acceder: www.agenciatributaria es
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Ingenieria Social

¢Cudles son los principales ataques de Ingenieria Social?

Ph ash -n © Responder - Reenviar (& Archivar @) Nodeseado [ Eliminar  Mas v

ra(es): verifique su cuenta introduciendo... 29/07/2019 18:39

A undisclosed-recipients:; ¥

BBVA

Response required )
Apreciable Cliente:

Le notificamos que su cuenta y tarjeta de fue bloqueada temporalmente Hola, su cuenta en linea ha sido suspendida temporalmente.

debido a que su ultima consulta de cajero o banca en linea no finalizo de ' PayPal

manera correcta. Necesitamos que verifique su cuenta sus ¥ SMS

Para poder la tarjeta es afiliar y hacer una Asegurese de introducir sus datos ¥ su numero de teleft cerca de usted Response requlred .

pequedia verificacion de identidad. Para verificar su identidad AQUI huch veriicer:ou idéwidad jor el Selelono Rjormeces::

Tu seguridad es muy importante para nosotros. Por eso tus 1-Aocederami e emaied you a 200 10 a8k for your help rwsohing an fssue with your PayPal accc

transacciones estan protegidas por nuestra Garantia de Seguridad de 2- Ingrese el codigo de verificacion de SMS en la pagina de verificacion SEa i G

bancosantander.es n al actviy a i Preas ech that ° has 4 b

3-inicie sesion y siga los pasos haciendo clic a continuacion

Le recomendamos ingresar de forma inmediata al siguiente enlace: Acceder ami ‘ é PR i RoEres 3 o

http://www.bancosantander.es
(Click Aqui)

Este correo ye una de los terminos en
que se realizo |la operacion, el unico comprobante oficial es el estado de
cuenta que emite bancosantander.es

©Banco Santander, S.A. Santander s una marca registrada € 5
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Ingenieria Social

¢Cudles son los principales ataques de Ingenieria Social?
¢Como identificamos un ataque de Phishing?
» La oferta que recibimos es demasiado buena para ser verdad

» El mensaje suena aterrador, nos genera alarma o urgencia instdndonos a actuar cuanto antes.
» Reconoce al remitente pero no suele interactuar con él o le pide algo inusual.

» Archivos adjuntos inesperados o extrafos
» El mensaje contienen enlaces inesperados o extrafios (pasa el curso por encima para ver la URL)
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Ingenieria Social

¢Cudles son los principales ataques de Ingenieria Social?

¢Como nos protegemos del Phishing?

» No abrir mails de remitentes que no le sean familiares

» No haga clic en un enlace de un correo electrénico a menos que conozca a donde lleva exactamente

» Navegue manualmente hasta el enlace proporcionado escribiendo la direccion legitima en el navegador
» Busque el certificado digital de la web y asegurese que si le pide informacion la web es HTTPS

» Selecciona parte del mail y busca en motor de busqueda para ver si hay ataques parecidos
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Ingenieria Social

¢Cudles son los principales ataques de Ingenieria Social?

Spear Phishing

Es un tipo de phishing pero dirigido a usuarios
concretos o empresas concretas. Estan muy
dirigidos y previamente han estudiado a quien
recibe el mensaje para ser dificilmente
detectables

Unido a este estaria el Whaling, aun mas
dirigido hacia directivos u objetivos de alto
valor y muy personalizado conociendo el sector.

/ eclap

9. The hacker uses the backdoor to steal information

w7 [T oie
- -3

1 « Ahacker targets a mmﬁany.
Using socjal networks or other
internet data, he finds employees
with access to company

' . data/systems.
Ba.dﬂp%nﬁd tw'ebbsnte fau};es |
7. Alink is clicked or attachment opened. %{,%S?n?t;ug"d_ € stolen/malware
--- 8b. Opened attachment causes
malware to infect the computer/
smartphone/network.

:
S NN OF ) PER
B PHISHING ATTACK s

they ‘know’ the sender. \ /
& N l.afake_ but lec%gniz_ahle email
address is created to impersonate
a colleague or boss.

Fuente: Antimalwares

5. The email passes the spam filter
and arrives at the employee’s inbox.

4. A personalized email is sent to the employee
from the fake address with a link or attachnient.
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Ingenieria Social

¢Cudles son los principales ataques de Ingenieria Social?

Smishing 5 =

+65 98

El smishing es un tipo de ataque de phishing que llega en forma de mensaje de texto o 'Su cuenta Bankia ha sido
SMS. Habitualmente, estos ataques piden a la victima que realice alguna accidn DloqueadaFara activan sl
. . } e . B cuenta,pueda acceder de forma
inmediata a través de enlaces maliciosos en los que hay que hacer clic o numeros de e desde: mms,;/@gm/g—
, . . e informacion. s .com
teléfono a los que hay que llamar. A menudo, solicitan a las victimas que revelen .
informacién personal que los atacantes pueden usar en beneficio propio. Los ataques
. L e ., . s e ’ Hol laci |
de smishing suelen transmitir una sensacion de urgencia para que las victimas actien "0 ©"'€acion «on @
pandemia COVID19, el

rapidamente y caigan en la trampa. Estado destina 350-700
euros a sus ciudadanos.

https:// | N20.es
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Ingenieria Social

¢Cudles son los principales ataques de Ingenieria Social?

Scareware

Malware que se vale del miedo de las personas para conseguir que descarguen falso software de seguridad o visiten
un determinado sitio web. Puede aparecer en ventanas emergentes.

Pretexting

Crear un escenario falso o pretexto para enganar a las victimas. Lleva una investigacion previa para ser mas creible.
Debemos tener especial cuidado con la informacién confidencial que compartimos y la urgencia.

Honey Trap

Es una situacidon en la que el atacante atrae a la victima a una situacion sexual vulnerable para realizar sextorsion u

otro tipo de chantajes. Cuidado con los mensajes de q&e nos han estado observando a través de la camara web.
L eciap
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Consiste en el envio de correo electrénico publicitario de forma masiva a cualquier direccidon de correo electrénico,
cuya finalidad es vender sus productos. Los perjuicios que nos ocasionan es la saturacion de los servicios de correo y la
ocultacion de otros correos maliciosos.
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Fraudes Online

¢Existen mas fraudes online?

Tiendas online fraudulentas Existen diferentes situaciones en las que podemos acceder a fraudes online por
lo que debemos estar realmente atentos a

Falsos préstamos , _ _ o _
» ¢Qué nos ofrecen? Desconfiar de bajos precios, intereses bajos...

Falsos alquileres » Revisar ortografia y gramatica del anuncio y la web

Falsas ofertas de empleo » Investigar a quien nos ofrece el servicio y comprobar que los datos no han

sido utilizados en otras estafas

» Cuidado con los métodos de pago y con las excusas o problemas
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Fraudes Online

¢Existen mas fraudes online?

Falso soporte técnico Habitualmente realizado a través de ventanas emergentes indicando que el
equipo esta infectado y llamemos a un numero falso de soporte o bien por
llamadas de falsos soportes por teléfono. Peticion para instalar un programa
para conectarse al ordenador y desinfestarlo remotamente.

Actualizaciones de seguridad
Restablecer el dispositivo

Desinstalar apps que nos hayan indicado
Cambiar contrasenas

Reportar incidente

YV YV VY
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Fraudes Online

¢Existen mas fraudes online?

Perfiles falsos y suplantacion Creacion de perfiles falsos en redes sociales o plataformas haciéndose pasar por
de identidad en internet nosotros a través de datos obtenidos por internet.

Cuidado con la informacidon publicada en internet

Hacer egosurfing peridodicamente

Recopilar pruebas

Contactar con la red social o app y pedir el borrado de nuestros datos
Gestionar adecuadamente la privacidad en redes sociales

Cuidado con aceptar peticiones de desconocidos

Denunciarlo

YVVVYVYYVYY
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Robos y Suplantacion de Identidad

Los robos de identidad comienzan con la recopilacion de informacion en internet que hemos ido
anadiendo en diferentes plataformas y que pueden generar un perfil nuestro bastante detallado o
bien obtenidos por técnicas de ingenieria social.

Retiros bancarios o compras que no se identifican
Faltan facturas o mails...

Cobros de deudas que no identificamos
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Buenas prdcticas para evitar Suplantacion de Identidad

Manual de buenas r

Una de las amenazas mas frecuentes es la suplantacion de entidades que pueden ser organizaciones o personas fisicas, pudiendo ser

suplantados nosotros mismos, y por ello debemos cuidar que nuestra informacién difundida sea minima y sélo la necesaria.

Prevencion
Utiliza la seguridad y la prevencion por defecto, asegurando robustamente tus credenciales
y contrasefias segun la politica de seguridad, y con varias capas de proteccion. Navega en sitios
seguros. Evita redes wi-fi publicas. Encripta la informacién sensible en tus dispositivos.

Cuentas
No intercambies ni prestes tu cuenta de acceso de la ACCyL. No compartas las claves de
acceso a tu ordenador ni a las aplicaciones para tu trabajo. Cada usuario es responsable de las
acciones que se realicen con |a cuenta que se le haya proporcionado o sus aplicaciones.

Politicas de seguridad y de uso
La ACCyL, al igual que las organizaciones con considerable tamafo y responsabilidad, tiene
una politica de seguridad de la informacién, y otros términos de servicio. Comprueba las
politicas de la ACCyL asi como las politicas de las empresas con las que te relaciones.

Reputacion
Intercambia informacién sélo con compaiiias y socios de reputacién probada. Antes de
proveer cualquier informacién, como el correo o la cuenta ACCyL, el teléfono, etc. asegurate
de estar comunicindote con la entidad con la que debes hacerlo, sobre todo en
comunicaciones de tipo informaticas o digitales.

Difusion controlada
Reduce la informacién propia que publicitas; no compartas datos de acceso o profesionales,
u otros datos sensibles, en cualquier entorno no laboral. Usa perfiles privados.

Spoofing

Suplantacién de caracteristicas de una
identidad, a través de la red, llevada a
cabo por un intruso generalmente con
fines de malware o de investigacién. Los
ataques, mediante falsas webs, a través
de este tipo de técnicas ponen en riesgo
la privacidad de los usuarios, asi como la
integridad de sus datos.

Phishing, vishing, smishing
Busca obtener lainformacién personal o
confidencial de los usuarios por medio
del engafio la identidad digital de una
entidad o persona de confianza en su
medio de comunicacién. Tipos: phishing
(correo electrénico), vishing (llamada de
voz), smishing (mensaje de texto SMS).

Scam
Tipo de fraude destinado a conseguir
que una persona o grupo de personas
entreguen  patrimonio,  utilizando
suplantacién junto con falsas promesas
de beneficios econdmicos.

/) eclap

Diferenciacion
Utiliza diferente usuario y clave en tus cuentas personales, como pueden ser redes sociales
y otros sitios web. Esta informacion, la personal y la laboral, no deberia ser utilizada de forma
imulta y sera para disti fines.

Actualizaciones y aplicaciones
Mantén actualizado y comprueba la vigencia de tu antivirus corporativo y los productos de
seguridad analogos que tengas en tu equipo. Comprueba los permisos de aplicaciones.

Actividad y suscripciones
Comprueba tu actividad regularmente, revisando regularmente tu correo electrénico asi
como tus unidades de red para asegurar que no hay ninguna actividad sospechosa. Procura
suscribirte y crear cuentas Unicamente a los boletines y sitios web necesarios.

Identificacion
Ante cualquier duda, verifica el emisor que te envia una informacion, llamada o correo, es
quien dice ser, contactando por otro medio de comunicacién. Puedes utilizar firma digital con
certificado para asegurar la identidad tanto de emisor como de destin;

Incidentes o situaciones anémalas
Si d alglin compor pech notificalo a tu CAU; para los incidentes que
conlleven una brecha de informacion y datos per les, informa al
Responsable de Seguridad y al Delegado de Proteccion de Datos en tu organismo.

dicianal

servicios

2 politica de seguridad

de comunicaciones e informatica

ﬂa Junta de

A castilla y Leon
Conn':fia de Fomento
¥ Medio Amblente
Direccion General de Telecomunicaciones.

¥ Transformacion Digital

Castilla y Le6n

de beneficios econémicos

Pharming

Técnica mediante la que se envia, para
un enlace web vilido, la navegacion de
usuario a paginas falsificadas; bien
mediante un mahvare en el puesto de
usuario, o bien mediante modificacion
del servidor de los proveedores de
servicio de red.

SIM swapping
Supla i6n para solicitar duplicado de
nuestra tarjeta SIM de telefonia, con la
que pasan a recibir nuestras llsmadas y
mensajes de texto; utilizado sobre todo
para los codigos de un solo uso en
cuentas con doble autenticacién

asista joyles
4+ | s116(983 4194 80

Info| www.jeyl.es/segurinte
seguridadinformacion@jcyl a3
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Fraude del CEO
Técnica mediante la que se suplanta un
alto cargo de la organizacién, con el
objetivo de engafiar a los empleados
con acceso a los recursos econémicos

Suplantacion de identidad y Fraude del CEO

Business Email Compromise
Compromiso de correo electrénico de
empresa. Suplantacién de un tercero
mediante la cual se nos modifica, o se
nos da nueva, cuenta bancaria a la que
tenemos que hacer un ingreso. Muy
utilizado para suplantar proveedores.

Aprende a reconocer el funcionamiento
de las estafas en transferencias y pagos

Fraude del CEO / Fraude BEC / Fraude de RRHH

L &

*En redes
sociales o
portales
publicos

sLanzan
correos con
software
malicioso

*Suplantan a
alto cargo o
proveedor

)

U

““G‘-‘E“ Fraude de RRHH

En este caso se suplanta a un trabajador
y se solicita un cambio de cuenta
bancaria donde se produce el ingreso de
la némina

*Puede ordenar
pagos

*Se elige el
momento
adecuado de
contacto

*Recibe el

Ingenieria Social
Mecanismos, o esquemas de engar'in,
destinados a hacer gque las personas
lleven a cabo comportamientos que les
wvan a perjudicar.

correo o
mensaje
trampa

Scam
Estafa. Tipo de fraude destinado a
conseguir que una persona o grupo de
persanas entreguen dinero, bajo falsas
promesas de beneficios.

Apresuran la actuacion
Cuando consiguen el pago
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Seleccionan la mejor victima

“ Junta de

Castillay Le6n

Consejeria de Fomento
y Medio Ambiente

Direccion General de Telecomunicaciones

y Transformacion Digital

Phishing
Similares a correos spam, suplantan a
entidades  conocidas o  también
personas, y solicitan que el usuario
proporcione datos personales o de
credenciales.
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Fraude del SEO
cQué es el SEO?

El SEO (Search Engine Optimization) u Optimizacion para motores de busqueda son una serie de técnicas y estrategias
implementadas en una web o blog para que cuando busquemos en buscadores aparezcan en los primeros resultados.

El fraude del SEO consiste en la aplicacion de estas técnicas por parte de estafadores para posicionarse
en los resultados por encima de las pdginas reales para atraer a las victimas

Los Administradores de pdginas web deben tener esto en cuenta y posicionar bien sus webs para evitar ser
“sobrepasados” por otras web y que usuarios entren en estas y puedan ser estafados

Como usuarios debemos estar siempre atentos a que web visitamos, su URL y que realmente sea la pagina web
auténtica.
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QRishing O I I:I
éQué es el QRishing? n —I C

El uso del los cédigos QR son cada vez mas habitualmente y mas desde la pandemia que obligd en alglin caso su uso
para cartas de restaurantes, viajes, pasaportes COVID, conexion a WIFIs...

QRishing es la combinacion de los codigos QR con el phishing. Asi, se utilizan los cddigos QR con el fin de
engafarnos de diferentes formas:

» Llevarnos a una web suplantando la identidad de una empresa y solicitando informacion.

» Descarga de malware o inyeccion de codigos maliciosos a través del escaneo de ese QR

» Ingenieria social par secuestrar cuentas que acepten la funcion de inicio por codigo QR. De esta forma capturan
nuestras credenciales y la sesion de la victima y pueden acceder a la informacidon (QRLJacking)

QRLJacking

Peligros en internet: protégete a ti mismo y a la informacion que manejas
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https://www.incibe.es/protege-tu-empresa/blog/protege-los-codigos-qr-y-no-pongas-riesgo-seguridad-tus-clientes
https://twitter.com/policia/status/1434962354417012738?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1434962354417012738%7Ctwgr%5E%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fwww.newtral.es%2Fphishing-codigo-qr-engano-estafa%2F20210913%2F
https://www.welivesecurity.com/la-es/2019/05/29/qrljacking-secuestro-cuentas-whatsapp-mediante-codigo-qr/
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o o oy unta de
servicios en la nube Castilla y Leon

s

¢Como podemos evitar el QRishing? n _|: :

Comprobar la web a la que redirige el cédigo QR. Utilicemos apps que permitan consultar la URL.
» Deshabilitar apertura automadtica de enlaces al escanear el cédigo QR.
» Estar muy atentos a qué nos facilita ese codigo QR y desconfiar

» Como negocio comprobar que los codigos QR no han sido modificados.

» Utilizar un generador de cddigos con la suficiente sequridad

/ eclap
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Acortadores URL

¢cQueé son los acortadores URL y por qué debemos tener cuidado?

Un acortador de URLs nos permite que un enlace de muchos caracteres se pueda reemplazar por una direccion web con
muchos menos que el original y nos dirige a la misma pdgina web. Son muy utilizados en sistemas donde no se
permiten muchos caracteres como SMS u otras apps.

TinyURL was created!

Este tipo de enlaces esta siendo utilizados para The foluing R
. . . . . . http://www.inteco.es/blogs/inteco/Segquri iai
dirigirnos a webs diferentes de la original e intentar el S hagseguaa ey sy " _| @ URL Origina
, , . . has a length of 76 characters and resulted in the following TinyURL which has a length of 26 characters:
fraude a través de esa pdgina web de destino e iyt com/mozaspn 2> URL Acortada
apro Vech an do que no Sabem OS /a URL Origin a/ Or, give your recipients confidence with a preview TinyURL:
Pgtg;/lr{fer:/!\fvi’i;t:gnyurl.com/nozdaph
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https://www.osi.es/es/actualidad/blog/2014/06/02/el-peligro-de-las-urls-acortadas-vigila-donde-haces-clic
https://www.osi.es/es/actualidad/blog/2014/06/02/el-peligro-de-las-urls-acortadas-vigila-donde-haces-clic
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Acortadores URL

¢Como podemos evitarlo?
» Fijarnos bien en la fuente del mensaje en el que viene el enlace acortado

» Cuidado con los enlaces acortados e intentar utilizar servicios que nos permitan conocer la web original
(getlinkinfo.com)

» Podemos analizar la URL a través de analizadores online o de los propios antivirus

» Existen también complementos de navegadores que nos permiten conocer las direcciones originales de enlaces
acortados

» Abrirlo en un entorno seguro en el que no tengamos otras cuentas abiertas
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Normas de navegacion web

» Se podran definir diferentes perfiles de navegacion web teniendo acceso los usuarios a destinos concretos y requiriendo
autorizacion el resto.

» Habra destinos no autorizados por considerarse peligrosos o no relacionados con ACCyL.

» Desde el respeto a la intimidad y proteccion de datos del usuario, se podra acceder a la navegaciéon web con riesgos de
seguridad con el fin de garantizar integridad y continuidad de prestacidn de servicios publicos.

» Cuidado con las WIFI abiertas
» No olvidemos cerrar sesion si hemos entrado en un sitio que nos ha requerido registro

» Evita guardar contraseiias en el navegador cuanto te da la opcién de recordar contrasefia

KeePass
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Amenazas de la navegacion en internet, correo electrénicoy mo
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servicios en la nube

Normas de navegacion web

» Siempre debemos comprobar qué pagina web estamos visitando. A través de phishing y
otras técnicas nos intentaran engafiar y llevarnos a webs que se hacen pasar por
organismos y engafarnos

» Mantener navegador actualizado para evitar exploits al visitar webs

» Fijarnos siempre en la URL de la web que visitamos y que sea HTTPS

» Revisa periddicamente plugins, extensiones y seguridad del navegador. Cuidado con la
instalacion de complementos y extensiones, se debe evitar a no ser que sean de fuentes

oficiales. Deshabilitar los sospechosos.

» Cuando se requiere autenticacion de acceso priorizar certificados electrénicos en vez de
usuario y contrasefia

» Cerrar sesion al finalizar el trabajo.

/ eclap
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NOR 1220 - Seguridad de las Comunicaciones

8.3. Proteccion de la navegacion web

El acceso de los usuarios internos a la navegacion por Internet se protegera frente a las amenazas que le son propias.

Podran definirse diferentes perfiles de navegacion web. Todos los usuarios tendrdn acceso a unos destinos concretos. El acceso a
destinos no incluidos entre los anteriores requerira de autorizacién. Habra destinos no autorizados por considerarse peligrosos o
no relacionados con la actividad de la ACCyL.

Respetando el derecho a la intimidad de los trabajadores, la proteccién de los datos personales y el secreto de las comunicaciones, la
ACCyL podra acceder a la navegacidon web con especiales riesgos de seguridad, incluidas las comunicaciones que estén cifradas, para
garantizar la integridad y la continuidad en la prestacion de los servicios publicos. Con la misma finalidad, dichos contenidos podran
ser capturados y almacenados para su andlisis posterior.

Se formard y concienciara a los empleados en el uso adecuado de la navegacion web fomentando el uso seguro y alertando de usos
incorrectos
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¢Ya hemos visto varias amenazas
relacionadas con el correo electronico

También hemos visto buenas prdcticas
a tener en cuenta para evitar caer en
estas amenazas

cExisten reglas y normativas en ACCyL
sobre el uso del correo electronico?
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NOR 1110 — Condiciones de uso
(...)

5.12. Uso del correo corporativo

Las unidades competentes para la prestacion de los servicios corporativos de informdtica y de comunicaciones
suministrara a cada usuario una direccion individual de correo electrénico asociada a su cuenta de usuario. Cada
usuario serd responsable de las actividades realizadas a través de las cuentas de correo electronico de las que es
titular.

Unicamente podran utilizarse clientes de correo electrénico autorizados por la ACCyL.

A los efectos de evitar que los servidores queden colapsados por su uso inadecuado o que puedan resultar dafados,
los usuarios deberan abstenerse de enviar mensajes masivos o con ficheros adjuntos de gran tamano.

No esta autorizado el envio de correos que contengan informacidn con datos sensibles o confidenciales sin proteger.
En el caso de que sea necesario el envio de esta informacién y el usuario no tenga los conocimientos necesarios, el
usuario debera ponerse en contacto con su CAU o a los centros de servicios especializados que se habiliten, que le
proporcionara el apoyo y los mecanismos necesarios para el envio de este tipo de informacion.
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NOR 1110 — Condiciones de uso
(...)

5.12. Uso del correo corporativo

Se prohibe a los usuarios el reenvio automatico del correo corporativo a cuentas externas, asi como interceptar, leer,
borrar, enviar, copiar o modificar el contenido de los mensajes de correo electrénico de otros usuarios.

Se prohibe el uso abusivo del correo electronico, propagacion de cadenas de correos, envio de correos ofensivos y el

intercambio no autorizado de contenidos protegidos por la legislacién de propiedad intelectual. Asimismo, se prohibe
el envio de cualquier clase de cddigo malicioso o dafiino que puedan causar perjuicios en los sistemas de informacion
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NOR 1220 - Sequridad de las comuniones

8.1. Proteccion del correo electrénico

Se habilitara proteccién ante las amenazas mas comunes del correo electrénico como spam, phishing, adjuntos con
programas maliciosos y suplantacion de identidad.

Mediante los mecanismos de control y proteccion adecuados, se podra limitar el envio y recepcion de correos en
base a deteccion de patrones anormales de comportamiento, uso abusivo o existencia de programas maliciosos.

Se formara y concienciara a los empleados en el uso adecuado del correo electrdnico.
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NOR 1230 - Normas de uso del correo electronico

Uso de correo corporativo

» Las unidades competentes para la prestacidn de servicios corporativos de informatica y comunicaciones suministrardn a cada usuario
una direccion de correo individual asociada a la cuenta de usuario.

» Cada usuario es responsable de sus correo electrénico y las actividades realizadas con el mismo.
» Sélo podran utilizarse clientes de correo electrénico autorizados por ACCyL.

» Se debe evitar el envio de correos con adjuntos de gran tamafio o el envio de correos masivos asi como el uso abusivo (correo
ofensivo, cadenas de correos...)

> Prohibido el envio de correos con informacion sensible o confidencial sin proteger.

> Prohibido el reenvio automatico de correo corporativo a cuentas externas asi como leer, interceptar, borrar, enviar, copiar... el
contenido de los correos de otros usuarios.
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NOR 1230 - Normas de uso del correo electronico

» Se deberan utilizar los clientes de correo autorizados y junto a los mensajes pueden transmitirse ficheros adjuntos a excepcién de
ejecutables y ficheros de cédigo vy scripts.

» Las direcciones de correo de ACCyL son de ambito laboral y para uso profesional Ginicamente.

» La cuenta de correo identificativa es individual y el usuario es responsable de las actividades realizadas. El acceso externo mediante
dispositivo mévil debera ser autorizado.

» Correos colaborativos tendran proteccion adecuada y sus miembros estaran identificados.
» Se debera tener una proteccion y credenciales suficientemente seguras y robustas
» Se permite recepcion y envio de informacion sensible o confidencial con mecanismos de proteccion adecuadas (cifrado)

> Evitar almacenamiento excesivo de correos y cumplimiento de periodos de retencion
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NOR 1230 - Normas de uso del correo electronico

» Cuando envio un Correo Electrénico
Antes de enviar un correo electrénico, verifica los destinatarios para comprobar que son los adecuados y mantén ocultas (CCO)

aquellas direcciones que no implicadas directamente

» Cuando recibo un Correo Electrdnico
Si recibes un mail, asegurate de la identidad del remitente antes de abrir el mensaje
Elimina sin responder los correos spam, suplantacién de identidad, sospechosos e ignora enlaces fuera de lo habitual o adjuntos

sospechosos _

» La configuracion del correo electrénico se hara siempre primando seguridad y proteccién en la apertura
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NOR 1230 - Normas de uso del correo electronico

Usos Prohibidos

» Suscripcion y comunicacion de correo electronico corporativo a servicios no relacionados con la actividad profesional
» Prohibido redirigir cuentas corporativas de correo a correos externos de ACCyL salvo por autorizacion expresa

» Queda prohibido interceptar, leer, borrar, enviar, copiar o modificar el contenido de los mensajes de correo electrénico de otros
usuarios. Se prohibe en especial la suplantacidn de identidad tanto en el envio como en la gestién de mensajes de correo electrénico.

> Prohibida la conexion a servidores de correo no corporativos
> Prohibida la utilizacion de herramientas o sistemas que intenten ocultar la identidad del emisor

> Prohibido el uso abusivo de correo electrénico, envios masivos, exceso de adjuntos, envio de malware, contenidos ofensivos o
propagaciéon de cadenas de correos.

/ eclap
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Amenazas de la navegacion en internet, correo electronicoy
servicios en la nube

nual de buenas practicas pa

El correo electrénico es hoy el principal punto de entrada eh cualquier organizacion para los enlaces y software dafiino, y con el que
extraer informacion de forma no autorizada. Su uso adecuado es muy dependiente de |a concienciacion en seguridad de |a informacion.

Procedencia
No confies Unicamente en el nombre del remitente y verifica si el propio @dominio del correo
recibido es de confianza, como ‘jcyl.es’. Ante dudas, por otro medio de comunicacion, verifica
la legitimidad de un correo aunque sea de un contacto conocido o de la organizacién.

Indicios sospechosos
Desconfia si presenta cualquier sintoma o patrén fuera de lo considerado estandar o
habitual. Por ejemplo, sélo debera proceder de una unica direccidon de correo, no solicitar
informacion inusual o la descarga/ejecucion de un adjunto sospechoso de forma excesiva.

Enlaces
Comprueba a qué web apunta, evitando hacer clic directamente desde el propio cliente de
correo; escribe de forma manual en la barra del navegador. Si el enlace es de una web
sospechosa o desconocida, es recomendable buscar antes informacion web relacionada.

Ficheros adjuntos
No descargues un fichero adjunto procedente de un correo con remitente desconocido, o con
indicios sospechosos. Guarda manualmente el adjunto y analizalo con la solucién antivirus en

el uso seguro del correo ele

Almacén de correos PST, OST
Archivos de datos de correo que se
almacenan en el equipo (PST) o en el
servidor de correo (0ST), conteniendo
mensajes y otros elementos.

Spam

Correo propaganda o basura. Son
mensajes no deseados procedentes de
remitentes desconacidos. Si solicitas ser
borrado de los destinatarios, lo anico
que haces es confirmar que la direccion
de correo existe; no se debe responder
nunca a un mensaje de este tipo.

Phishing

Correos en los que se suplanta a

primer lugar. Asegurate de su extensidon (Word, Excel, etc.), no sélo por el icono visualizado.

Envios y respuestas
No respondas a comunicaciones sospechosas ni proporciones datos personales o de tu cuenta
de acceso. Utiliza CCO ‘Con Copia Oculta’ para comunicaciones a varios destinatarios.

Macros de productos office
No habilites las macros de documentos ofimaticos sospechosos, incluso si el propio fichero
asi lo solicita desde el visor incluido en la aplicacién cliente de correo. Habilitando el modo
edicién sin necesidad, anulamos la primera proteccion que nos ofrece la propia herramienta.

ntidad idas, también personas,

y solicitan que el usuario proporcione
datos personales o de credenciales
tanto de cuentas laborales como
personales, mediante enlace a pagina
web falsa para verificar algin dato.

Ingenieria social
Conjunto de técnicas psicolégicas que
permiten engafiar y persuadir a

Lelsona: band, Lo buens

/ eclap

Previsualizacion del contenido
Para una mayor seguridad, desactiva la
en la configuracion de Vista del Panel de Lectura. La previsualizacion de
habitualmente en configuracion del Centro de ¢

Cifrado de informacion y contrasefia del almacén de correo

Castillay Le6n

personas aprovechando la buena
voluntad, para conocer cualquier clase

1. s ) de informacién, como credenciales, o

a de correos, hab

= conseguir que realice alguna accion.

- 4

para Tr de datos

Lista masiva de direcciones
Listas semipGblicas de informacion

Cifra los mensajes de correo que c

e ik e d Hiand :
g: ion clasificada o reunida a través de rastreo en Internet,

las redes sociales, los foros, asi como

del sistema origen y nivel del

contrasefias robustas para el acceso al correo electronico si has creado tus ‘Archivos de datos’
locales; las contrasefias deberan ser periddicamente renovadas.

Nacional de Seguridad al que per . Utiliza
brechas de datos de empresas. Para la
mayoria no se puede solicitar la
eliminacion de nuestros datos vy

izaci d olas.
Actualizaciones jesaparecen s

Reinicia el equipo regularmente para que se apliquen las actualizaciones corporativas

4

asi pre ac

lizado el sistema operativo, las aplicaciones ofimaticas

pi
incluido el gestor correoy el g (consus i ), y activo el antivirus corporativo.
asista joyles
Correos en las incidencias ]| SESEES St

Cuando abras una incidencia en tu CAU recuerda adj el correo hoso recibido, en infO www jeyt.es/segurinte

c ia con el proc corporativo de notificacion de incidentes. R

( + §
politica de seguridad t servicios

de comunicaciones e informatica
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Buenas practicas en el trabajo colaborativo OB Junca ce

Castilla y Le6n

¢ Como colaboro o trabajo con
terceros si estoy llevando a cabo
teletrabajo?

¢Qué aspectos debo tener en cuenta
cuando llevo a cabo trabajo
colaborativo?

Las herramientas colaborativas son
fundamentales y debemos conocerlas
y aprender a utilizarlas

/ eclap
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Buenas practicas en el trabajo colaborativo OB Junca ce

Castilla y Le6n

Buenas practicas en el trabajo colaborativo

» No debemos compartir nuestras cuentas con otros terceros para poder hacer trabajo colaborativo.
» Sedispone de diferentes unidades de red para trabajar en equipo dentro de tu Servicio o edificio.

=  Unidad de Departamento: Unidad G:
=  Unidad de Consejeria o Edificio: Unidad J:

» La unidad individual es la Unidad N y sobre ella se hacen copias de seguridad. No
debemos introducir informacion personal en las mismas. El trabajo colaborativo no
se ubicara en esta unidad.

» Para no parar procedimientos se puede afadir respuesta automatica al correo
durante ausencias programadas o redirigir los correos a compafieros. En Copia
compaieros que intervengan en tramites.

() eclap
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Buenas practicas en el trabajo colaborativo OB Junca ce

Castilla y Le6n
Buenas practicas en el trabajo colaborativo

» Para la distribucidn de correos con informacién que deba ser rapidamente gestionada se dispone de las listas de
distribucidon. Se debe tramitar a través del Dpto la peticion.

» Utiliza las impresoras, escaneres... evitando aquellos conectados directamente a un equipo concreto pudiéndose
acceder asi desde cualquier puesto. Con las credenciales de JCYL podemos iniciar sesion en cualquier equipo.

» Debemos utilizar unicamente herramientas colaborativas de ACCyL como JCYL
Transfer, mensajeria corporativa... Evitar herramientas no autorizadas

» Las videoconferencias se llevaran a cabo por la herramienta propia y los enlaces
se compartirdn sélo a los participantes. Toda reunidon tendra un moderador y
debemos cuidar el fondo de imagen.

» Evitemos guardar informacion laboral en soportes extraibles y no conectes USBs
sospechosos no proporcionados por ACCyL

r
L

N

eclap
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Buenas practicas en el trabajo colaborativo

Buenas prdcticas en el trabajo colaborativo

Configura la respuesta automatica de tu cliente de correo.

Guarda el trabajo compartido en la unidad de tu servicio.

Usa la doble autenticacion si se permite en el sistema.

Evita compartir piblicamente los enlaces de las plataformas
de conferencias y de la nube de la JCyL.

P

No mantengas abiertas sin necesidad las sesiones}
2 de sistemas ACCyL. :

2 Junta de , puenas

WP casti ; a i
& Castll!a y Leon ‘ca\a gu! tY abal0
Consejeria de Fomento Re\" , xica n &
y Medio Ambiente \'act‘ a\’,\VO '
Direccion General de Telecomunicaciones P co\abor ‘(_}
y Transformacion Digital e

/) eclap
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Buenas practicas en el trabajo colaborativo c's"aym
Transferencia de archivos pesados de forma sequra

Si alguna vez necesitamos enviar archivos de gran tamano podemos hacerlo a través de la herramienta JCylTransfer
a la cual se puede acceder a través de https://jcyltransfer.jcyl.es

JCyL Transfer

Esta herramienta esta basada una herramienta generalista como We Transfer si bien, sélo pueden SUBIR contenidos
a la misma usuarios de Junta de Castilla y Ledn e
Nos servira para intercambiar informacion:

- Entre diferentes unidades administrativas de JCYL

- Con usuarios o empresas externas (solo descargar la informacion)

Accesible desde Internet Explorer, Chrome, Firefox y Edge. Usuarios

Externos

/) eclap
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E@ Junta de

Castilla y Le6n

Buenas practicas en el trabajo colaborativo

Transferencia de archivos pesados de forma sequra

JCyL Transfer
JCyLTransfer

S Junta de
Castilla y Leon

Retencidn

3 Dias v

i Contrasefia
Puede arrastrar los ficheros aqui

Condiciones de uso

Este servicio es para uso estrictamente profesional

El tamafio maximo de los archivos a subir no debera superar los 2 GB

Los archivos se mantendran en el servidor durante tres dias

Slo es posible subir ficheros desde la Red Corporativa de la Administracion de la Comunidad de Castilla y Ledn, pero se permite la descarga de los mismos desde
cualquier lugar si se conoce el enlace de descarga correspondiente. Tenga mucho cuidado al distribuir los enlaces de descarga para evitar accesos no deseados a la
informacion. Utilice la opcién de afiadir una contrasefia para mayor seguridad

+ Los usuarios que utilicen este servicio deberan hacer un uso responsable de los datos y activos personales intercambiados

/ eclap
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Buenas practicas en el trabajo colaborativo OB Junca ce

Castilla y Le6n
Transferencia de archivos pesados de forma sequra

Prueba IL.docx (11.08 kB) x Retencion
3 Dias
Documento Il

@ Prueba.docx (11.08 kB) x ‘ temporal ‘ P
Documento
X Subir

JCyL Transfer

v Subida completada

Enlace de descarga: https:/jcyltransfer jcyl.es/download/acheecs9b733

/ eclap
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Buenas practicas en el trabajo colaborativo E’S%Iéu;l}_aegﬁ
Transferencia de archivos pesados de forma sequra

JCyL Transfer

Se genera un enlace que proporcionamos al destinatario y al que cualquiera podra acceder. Asi sélo debemos
enviarselo a los destinatarios.

Tamafio maximo de archivos: 2GB

Pueden protegerse las descargas con contrasefia

VER VIDEO

Los ficheros se mantendran 3 dias, luego se borran automaticamente

Sélo se pueden subir ficheros desde la Red Corporativa JCYL.

Sélo se puede utilizar con fines profesionales

() eclap
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http://www.jcyl.es/
https://eclap.jcyl.es/web/jcyl/ECLAP/es/Plantilla100DetalleFeed/1259395037582/Streaming/1284902619631/Recurso

Buenas practicas en el trabajo colaborativo 5B Junta de

Castilla y Ledn
Videoconferencias

8¢
E." ¥ Jjunta de
WH castilay Leon

JCyL Meet

Bienvenido a la aplicacion de videoconferencia

Utilice el icono de la rueda dentada que aparece arriba a la derecha para ajustar sus
preferencias, o haga click directamente en el boton de abajo para crear una sala.
Debera confirmar que usted es el anfitrion y se le pediran sus credenciales.

- i -

https://vconf.jcyl.es
/ eclap
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Buenas practicas en el trabajo colaborativo B unea e

Videoconferencias
JCyL Meet

Ajustes

Dispositivos  Perfil Sonidos Mas

Reproducir sonido Ajustes
Ajustes Reacciones de la reunion -
! ante
nte inco
Dispositivos  Perfil ‘

Micréfono

Predeterminado - Microphone Arrg ol dlesieyitotiontions -

5 Cancelar 3 o Velocidad de fotogramas para compartir e
Camara .

Integrated Webcam (Obda:553¢ e et
Salida de audio iar la alla compartida
s aj surtan efecto
Seleccionar un dispositivo Aj ustes

Reproducir un sonido de prueba

Dispositivos  Perfil Sonidos Mas

Rodrigo
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Buenas practicas en el trabajo colaborativo 2 Junta de

Castilla y Le6n
Videoconferencias

Invitar a mas personas

JCyL Meet

Fondos virtuales

Compartir el link de |a reunion
Entrar a la reunion
veonf.jcyl.es/SalaJCYL401289

Compartir la invitacion a la reunion

Insertar esta reunion

Se requiere autenticacion

Esperando al anfitrion...

La conferencia ain no ha comenzado. Si eres el anfitrién, inicia
sesion. De lo contrario, espera a que llegue el anfitrién.

Cancelar

Peligros en internet: protégete a ti mismo y a la informacion que manejas
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Castilla y Le6n

Buenas practicas en el trabajo colaborativo

Videoconferencias

JCyL Meet

Accesible desde Google Chrome o Microsoft Edge

Esta basado en la herramienta generalista Jitsi é

Se puede instalar también como aplicacion y asi poder unirse a conferencias si bien, no podremos crear Salas de
Reuniodn. Las descargas se hacen a través de https://jitsi.org/downloads

() eclap
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https://jitsi.org/downloads

Buenas practicas en el trabajo colaborativo

Videoconferencias

Compartir pantalla y opciones de sequridad

Compartir tu pantalla

veonfjoyles quiere compartir el contenido de tu pantalla. Elige lo que quieres compartir,

Toda la pantalla Ventana de la aplicacién Pestaiia de Chrome

Pantalla 1 Pantalla 2

O Compartir audic Compartir Cancelar

Opciones de seguridad

La sala de espera permile proteger la reunion, de modo que
los participantes solo pueden unirse tras la aprobacion del

moderador.

Habilitar sala de espera

Usted puede agregar una contrasefia a la reunién. Los

participantes necesitaran la contrasefia para unirse a la

reunion.

Contrasefia:

E@ Junta de

Castilla y Le6n

JCyL Meet

Invitar a mas personas

Compartir el link de la reunion

veonf jcyl es/SalaJCYL749835

Compartir la invitacion a la reumion

/ eclap
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Buenas practicas en el trabajo colaborativo

Videoconferencias
Crear una nueva Sala de Videoconferencia é 2%

JCyL Meet

3

N

¥

—

Peligros en internet: protégete a ti mismo y a la informacion que manejas

Como anfitridon que he creado la videoconferencia debo:

1. Entrar minutos antes de la reunion

2. Esperar a que todos los participantes hayan entrado en la sala

3. Agregar contrasefia para evitar la entrada de otros usuarios por error

() eclap




Buenas practicas en el trabajo colaborativo E%é-“;’?eﬂﬁ

Videoconferencia como invitado

JCyL Meet

Copiamos el enlace enviado en la barra del navegador Chrome o Edge

jHola! ;Qué nombre desea mostrar al
resto de participantes?

vconfjcyl.es quiere Por favor, introduzca la contrasefia

& Utilizar el micréfono

L e

Permitir Bloquear

/ eclap
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Videoconferencias

Utilizacion de la sala de conferencia

Castilla y Le6n

JCyL Meet

Peligros en internet: protégete a ti mismo y a la informacion que manejas



Buenas practicas en el trabajo colaborativo E%éumgg

Videoconferencias
JCyL Meet

Utilizacion de la sala de conferencia _ N
Preferiblemente utilizar cascos

Utilizar indicador de mano para solicitar
‘ [ 1 [Py
W Silenciar turno y sea respetuoso con los turnos

@ Administrar la calidad. ..

Ver pantalla completa .
&}‘ Silenciar a todos
Por regla general micréfono desconectado si

A Expulsar no vamos a participar

Compariir un video de YouTube
Ajustes

Silenciar a todos E Enviar mensaje privado . »
Si se detectan problemas de conexién es

O]
o
@ Estadisticas del locutor CD) @ preferible bajar la calidad de imagen
4

Ver accesos directos

De forma externa cuida tu entorno y lo que
pueda aparecer en él

/ eclap
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Buenas practicas en el trabajo colaborativo OB Junca ce

Castilla y Le6n
Videoconferencias
JCyL Meet
Utilizacidn en dispositivos maviles N /ae
“Jitsi Meet" quiere acceder
al microéfono
Participate [n meetings with voice.
¢ Google Play Q < Hoy
J|t5[| Meet No permitir Permitir
Jitsi Meet
8x8, Inc @ fI]
e M 4G Q 3 08 3 & S+a: N.22 1 7‘+
13 mil resefias Descargas PEGIZ @

Novedades Versiones previes

Previsualizar

Por favar ingresa tu nombre aquf
Aceptar

() eclap
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Buenas practicas en el trabajo colaborativo

Castilla y Le6n

Videoconferencias

JCyL Meet

El moderador de la reunién debe poder
gestionar la conexion de los
participantes, cerrar micréfonos,
deshabilitar contenidos o sefial de video.
Los participantes no

deberian acceder hasta que no se
conecte el moderador.

Descarga tinicamente aplicaciones de
markets oficiales, como Google Play o
Apple Store, o de la web del proveedor
(Microsoft, Google, Cisco, etc.).

" . S Considera las videollamadas un canal de
Mantén actualizadas las aplicaciones - )
comunicacion inseguro, no des datos

de videollamada que uses. -
sensibles como contrasefias.
—

| ‘
J J

Configura la sesién para que un
En la medida de lo posible, evita indicador visual o sonoro avise de la
pinchar en enlaces que se entrada o salida de usuarios y desactiva
compartan en el chat de la sesién, la respuesta autom: a llamadas
sobre todo si no conoces a la entrantes. Sal de la sesién de la

persona que lo ha compartido. l aplicacidn si sabes que no va a llamar
LELITN

#CiberCOVID19

Recomendaciones de ciberseguridad para videollamadas y reuniones virtuales.

Todos los usuarios deben de entrar con
un nombre/nick reconocible para el
administrador/moderador de la llamada
en las conferencias privadas.

la sesién, cierra el acceso a nuevos
participantes.

Pr_0grama Vlde'J"ﬂl“ﬂdi.iS_Eﬂ" el @ : No aceptes llamadas/chats de usuarios
niimero exacto de participantes. que no conozeas.
Cuando todos los usuarios entren en "

Todos los usuarios que accedan a la
reunién deberén hacerlo con El moderador de la videollamada
contrasefia. En aplicaciones publicas, gestiona si esta puede ser grabada. Si
registrate con contrasefias que no estd siendo grabada, debe mostrarse a
utilices en otros servicios y no ‘todos los usuarios un indicador visual y
compartas pdblicamente el ID de la sonoro.
reunién.

eclap
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Buenas practicas en el trabajo colaborativo OB Junca ce

Castilla y Le6n
Otras herramientas colaborativas de ACCyL

Listin telefonico y acceso a datos

Portafirmas Portafirmas de la ACCyL

Hermes Comunicaciones y notas interiores entre servicios

() eclap
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) Junta de

Desinformacién ki ]
astilla y Leon

Las noticias falsas se han convertido en uno de

los peligros mas habituales en internet

buscando en todo momento desinformar con la

intencion de enganar, manipular,
desprestigiar...

“Una mentira repetida 100 veces se convierte en
realidad”

Joseph Goebbels

Peligros en internet: protégete a ti mismo y a la informacion que manejas



Desinformacion

- Junta de
Castilla y Le6n

FIRSTDRAFT 7 TIPOS DE MALA INFORMACION Y DESINFORMACION

SATIRA O PARODIA

No pretende causar Uso enganoso de

dano por posiblemente informacion para
engane

<

CONTENIDO ENGANOSO

incriminar a alguien o algo

CONTENIDO IMPOSTOR CONTENIDO FABRICADO

Cuando se suplanta Contenido nuevo que es

fuentes genuinas predominantemente falso,

disenado para enganar y
perjudicar

e

CONEXION FALSA

Cuando los titulares,
imagenes o leyendas no
confirman el contenido

R

CONTEXTO FALSO

Cuando el contenido
genuino se difunde con
informacién de contexto
falsa

>

X

CONTENIDO MANIPULADO

Cuando informacion o
imagenes genuinas se
manipulan para engafar

Categorias de desinformacion de Claire Wardle
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Castilla y Le6n

Desinformacion

Desinformacion
v v v

Parodia v

Provocacidn

Categorias —
Motivaciones
Periodismo deficiente
v v
v v v
Pasion

Partidismo 4

RN

Provecho econémico 4 o

Poder o influencia politica

RN
RN
RN
RN

Propaganda

Categorias de desinformacion de Claire Wardle y Motivaciones de Eliot Higgins

(/) eclap
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Castilla y Leén

Desinformacion

1938 Falso

Mia este calendario de octubre
140 Engarioso (Esta serd a Gnica vez que veras este fenmeno en tu vida)
20 . Octubls: et
oh
Este afio 2021 tiene #Octubre #Octoberlst #OctubreVictor ) 2021 )
Newtral es miembro de la red 8 viernss L
theralmanl en el ojo del 6 sabados 4 5 6 7 8 9 10
T = del IFCN. Esta es nuestra 5 domingos

11 12 13 14 15 16 17
18 19 20 21 22 23 24
25 26 27 28 29 30 31

Se produce cada 823 afios.

Los chinos lo llaman "Bolso del dinero lleno" 1 mes de OCTUBRE de este aio tiene 5 Viernes, 5 Sabados y 5

Domingos. Esto ocurre solamente una vez cada 823 afos. Los.
Q Falso Os deseo a TODOS mucha prosperidad y éxitos a @ ¥ + felicidad & y chinos o llaman “BOLSO LLENO DE DINERO" Por tanto envia

salud @ je 3 todos tus amigos y Y dias
€l dinero te sorprenders. Basado en el FENG SHUI Chino, quien
aminaPositivas % % % o transmita este mensaje puede perder una gran

" oportunidad.....
Este video con nubes ondulantes muestra el ojo del

Estoy hackendo mi parte, unce se sabet
huracan lan en Florida,|

Bién!
L

No e ningiin bulo, amigo, es Sevikia, soy el visjo obeso
teo con polo azul, (aunque mi mujer
rde). Lievo muleta por las secuelas de

que

s ne .eh rremotos que se
o el Caf San Femand por ol queras it~ en varias partes del mundo «an L na intensidad superior a los 5 grados.
cvaobongaen. gt ok mor el agrod Coma esta Espafia que os pare ponemos un euro ¥’ 4 % i 3
pruebas ol abivdosen swtidhade PGISES‘ como Japon, Chlna: lfs wslas Salomén', Es_!ados L‘Jy‘ndos y M.énco.
Es mejor qu ba del 0. Todavia especialmente estos dos ltimos, pues la principal actividad sismica se
algunos defenderan es! s incluso con el silencio
-

complice. Gracias héroe desconocido.

dio en la peligrosa y conocida falla de San Andrés.
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Castilla y Le6n
Buenas practicas ante la desinformacion en internet

»  Revisar el origen de la noticia (fuentes)

»  Desconfiar de titulares llamativos y contenidos polémicos. Comprobar el contenido completo y a poder ser en varias fuentes
adicionales de referencia.

»  Formatos con medias verdades, errores linglisticos, pantallazos

»  Cuidado con el contenido patrocinado e influencers. Procura contrastar la informacidn con expertos contrastados.
»  Comprobar las fechas y que el contexto no coincide con algun tipo de campafia

»  No contribuir a difundir informacién no contrastada ni trazable

»  Comprueba siempre el contenido completo de una informacion. No te quedes sdlo con el titular que puede ser engafioso y lee la
noticia completa

»  Si detectas alguna informacion de tu organizacién que se ha comunicado de forma incorrecta, debemos notificar al responsable
para subsanar esa comunicacion

(/) eclap
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Desinformacion

) Junta de
Castilla y Le6n

Buenas practicas ante la desinformacion en internet
:ESTAN TICIA ES FALSA?
@ —

Maldita.es @ —
=

ESTUDIE LA FUENTE LEA MAS ALLA
Investigue mas alla: el sitio web, Un titular impactante puede querer captar
objetivo e informacién de contacto. su atencién. ¢Cudl es la historia completa?

¢QUIEN ES ELAUTOR?  FUENTES ADICIONALES

Haga una busqueda rapida sobre el Haga clic en los enlaces y compruebe que
autor. ¢Es fiable? ¢Es real? haya datos que avalen la informacién.

Sa | Ud Si n Bu |OS COMPRUEBE LA FECHA ¢ES UNA BROMA?

Publicar viejas noticias no significa que Si es muy extravagante puede ser una
sean relevantes para hechos actuales. satira. Investigue el sitio web y el autor.

¢

CONSIDERE SU SESGO  PREGUNTE AL EXPERTO
Fast Check Ex p lorer ot aterar smonintn o webdeverficadtn,

Traducido por Diego Gracis
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https://maldita.es/malditobulo/
https://www.newtral.es/
https://saludsinbulos.com/
https://toolbox.google.com/factcheck/explorer

ﬁ Junta de

Castilla y Le6n
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Buenas practicas en el uso de las redes sociales

Para muchas personas se han
convertido en plataformas
fundamentales en nuestro ocio y en
algunos casos también
profesionalmente

¢Qué aspectos debemos tener en
cuenta en el uso de las redes sociales?

/ eclap
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Castilla y Le6n

Buenas practicas en el uso de las redes sociales
Buenas prdcticas de seqguridad en redes sociales

»  Revisa la privacidad de las redes sociales, conoce cémo funciona y elige la privacidad mas adecuada

»  Muy atento al ambito del contenido compartido diferenciando entre publicaciones publicas o privadas

»  Evita difundir informacion sensible por redes sociales tanto a nivel laboral como personal. Esta informacién puede ser utilizada
para suplantar la identidad

»  Divide informacion publicitada que pueda vincularte con el puesto de trabajo y no compartas datos del puesto de trabajo
»  No proporciones informacion privada sobre terceros y desactiva la geolocalizacion por defecto
»  Evita la apertura de contenidos con indicios sospechosos. Cuidado con los enlaces acortados

» Lista de contactos debe mantenerse privada

»  Contrasefias fuertes y doble factor de autenticacion

»  Mantén tu reputacion y cuida tu imagen digital que es parte de tu identidad

/ eclap
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Buenas practicas en el uso de las redes sociales 5B Junta de

Castilla y Ledn

Buenas practicas de

Seguridad en Redes
Sociales

Peligros en internet: protégete a ti mismo y a la informacion que manejas


https://eclap.jcyl.es/web/jcyl/ECLAP/es/Plantilla100Detalle/1284300475609/_/1284998124032/Recurso
https://eclap.jcyl.es/web/jcyl/ECLAP/es/Plantilla100Detalle/1284300475609/_/1284998124032/Recurso

) Junta de
Castilla y Le6n

Proteccidn de los soportes de informacion (digitales o fisicos)

“Debemos evitar en la medida de lo posible la utilizacion de dispositivos extraibles para
manejar informacion ya que son un riesgo para la sequridad de los sistemas y de la
propia informacion”

Peligros en internet: protégete a ti mismo y a la informacion que manejas
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Castilla y Le6n

Proteccidn de los soportes de informacion (digitales o fisicos)

Normas en el uso de soportes digitales

» No debemos conectar dispositivos sospechosos a nuestros equipos ya que pueden ser un riesgo. En caso de
tener que conectarlos utilizaremos el antivirus sobre ese dispositivo. Esta relacionado con el llamado baiting y
la posibilidad de encontrar USBs en lugares publicos.

»  Sinecesitamos enviar informacién de gran tamafo, podemos utilizar JCYL Transfer

» Los soportes etiquetados no deben revelar el contenido pero si el nivel de seguridad

» Si debemos utilizar los mismos, este dispositivo debera ser cifrado o la informacion que contenga debera ser
cifrada (recomendable para todos y obligatorio para informacién de nivel medio y alto del ENS)

» Una vez cumplido su objetivo deberemos borrar la informacion de forma segura (Ccleaner, Eraser... y otras
herramientas pueden ser utilizadas).

/ eclap

Peligros en internet: protégete a ti mismo y a la informacion que manejas



Junta de
Castilla y Le6n

Proteccidn de los soportes de informacion (digitales o fisicos)

& Nueva subida

JCyLTransfer

s Junta de
Castilla y Leon

Retencién

3 Dias

Contrasefia

Puede arrastrar los ficheros aqui

Condiciones de uso

Este servicio es para uso estrictamente profesional

El tamafio maximo de los archivos a subir no debera superar los 2 GB.

Los archivos se mantendran en el servidor durante tres dias

Salo es posible subir ficheros desde la Red Corporativa de la Administracion de la Comunidad de Castilla y Ledn, pera se permite |a descarga de los mismos desde
cualquier lugar si se conoce el enlace de descarga correspondiente. Tenga mucho cuidado al distribuir los enlaces de descarga para evitar accesos no deseados a la
informacién. Utilice |a opcidn de afiadir una contrasefia para mayor seguridad

Los usuarios que utilicen este servicio deberan hacer un uso responsable de los datos y activos personales intercambiados

v Subida completada & Coneo

Enlace de descarga: hitps:/fjcyliransfer jeyl es/download/acheec39b733

Copiar

/) eclap
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Proteccidn de los soportes de informacion (digitales o fisicos)

Normas en el uso de soportes fisicos (archivos en papel)

»  Oficina sin papeles eliminando en la medida de lo posible el papel en el flujo de trabajo

»  La custodia de los documentos es igualmente importante en la oficina y en el trabajo a distancia. Debemos procurar las mismas
medidas de seguridad que en la oficina

» Si imprimes documentacion y no hay medidas de impresidon segura con codigo, recéogelo inmediatamente dado que la
informacion puede tener informacion sensible.

»  Mesa despejada: evita mantener documentos visibles encima de la mesa cuando no se esta trabajando.

»  Destruccion de papel sensible o con informacién personal debe hacerse mediante destructoras de papel disponibles. Si hay
contenedores de reciclaje, revisa que no se puede extraer el documento

»  Borra las pizarras al finalizar las sesiones de trabajo y recoge los documentos utilizados.

Evita imprimir lo que no sea necesario

(/) eclap
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Castilla y Le6n

Prevencion de fugas de datos

Uno de los grandes riesgos que
tenemos en las organizaciones son
la pérdida de datos que debemos
procurar evitar a través de
medidas de prevencion adecuadas

/) eclap
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Prevencién de fugas de datos B unta de

Castilla y Le6n
Buenas practicas para prevenir la fuga de datos

» Debemos procurar revisar siempre con quien compartimos la informacion y que estos remitentes sean
personas autorizadas para poder acceder a la misma.

» ¢éPor qué medios compartimos la informacion? El medio es igualmente importante que el remitentes dado
gue si no compartimos la informacién por medios seguros y autorizados podemos provocar pérdidas de datos

» Lainformacion debe estar siempre almacenada en recursos de ACCyL evitando almacenamientos locales o en
clouds o USBs no autorizados

» Cuidado con el transporte de soportes en papel o USBs con datos de nuestra organizacidn

» En caso de llevar a cabo transmisidn o transporte de datos confidenciales o de relevancia para nuestra
organizaciéon deberemos procurar hacer cifrado de esta informacidon por medios recomendados

/ eclap
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Castilla y Le6n

Prevencion de fugas de datos

Buenas practicas para prevenir la fuga de datos

N

MUY MUY DIFIGIL. ASI ES COMD FUNCIONA:

BE Gpg4win _ gueas
.. GnuPG for Windows

2 2
R (o) é DEL
O DELQUE DEL QUE RECIBE.
DEL QUE RECIBE ENVIA. QUE ENVIA

1 = =] 5
(R
~ M
' ' - V. A,
EL QUE ENVIA TIENE LA =k EL QUE RECIBE TIENE LA LLAVE
LLAVE PARA FIRMAR / \ =N PARA DECRIPTAR
C |_; ES

Wl NO PUS ESTA CABRGN

A ACTUALIZADD PARA
IN APLIQUE TAMBIEN
DE IMAGENES,
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Prevencién de fugas de datos B unta de

Castilla y Le6n
Buenas practicas para prevenir la fuga de datos

» Mucho cuidado con los intentos de engafio por ingenieria social y con los datos que aportamos por internet.
Cuanto mas datos aportamos mas facil son los robos de identidad

» Cuando compartimos documentos, sobre todo si son publicos, debemos llevar a cabo limpieza de metadatos
de estos documentos previamente para no desvelar informacién no necesaria. Los metadatos son informacién

asociada sobre proposito, estructura, descripciéon, administracion...

» Debemos tratar los documentos de acuerdo a las directivas de clasificacion existentes en nuestra organizacién
y, en base a esto, establecer los diferentes permisos de acceso con politica de minimo privilegio

» Las credenciales corporativas no se usardn en otros servicios no laborales y finalizaremos sesion al acabar.

> Contrasefas diferentes en diferentes sitios o servicios

/ eclap
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Notificacion de incidentes de seguridad

Buenas practicas para prevenir la fuga de datos

» Uso de VPN en dispositivos portatiles.

» Habilita doble factor de autenticacion (2FA) si se permite

» Elimina regularmente la informacion obsoleta si no se debe conservar. Comprueba periédicamente unidades
locales y de red.

» No uses la direccion de ACCyL como correo alternativo a otros servicios no laborales.

» Se monitorizan listas publicas de internet desde ACCyL con el fin conocer que direcciones corporativas pueden
tener mas afectacion posterior de spam o phishing

Si, a pesar de todas estas precauciones, detectamos una fuga de datos, debemos notificarlo como
un incidente de seguridad

/ eclap
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Notificacion de incidentes de seguridad S Junta de

Castillay Le6n

¢Qué es un incidente de seguridad?

, y

“Un incidente de seguridad en un sistema de informacion es cualquier situacion
o eventualidad en la que pueda verse amenazada la informacion y pueda, en

consecuencia, dar lugar a una degradacion o pérdida de su confidencialidad,

aimui|

integridad, disponibilidad, autenticidad o trazabilidad” =




cQué NO es un incidente de
seguridad?

cQué SI es un incidente de

seguridad?

POS- 3193 Gestion de incidentes de seguridad para usuarios

/e

Notificacion de incidentes de seguridad

Medidas de mitigacion sin necesidad de notificar incidente de seguridad

Se recibe un correo marcado como [SPAM] o [POSIBLE

SPAM], redactado con una gramatica muy burda, en un
idioma extranjero, al que no se contesta, ni se pincha en

ningtin enlace.

Se reciben correos sospechosos de un remitente

conocido.

Eliminar y bloguear remitente.

Informar a remitente de los mismos

Se ha perdido o destruido un dispositivo cifrado con = Informar responsable de tratamiento. Restaurar
informacién de la copia de seguridad.

datos de los que hay copia.

El antivirus indica que ha realizado una serie de tareas

gue no requieren atencién.
Fallo en una aplicacion

Incidente

Correo basura, spam

Correo suplantacion, phishing

nos i de
envios propios de correos sin ser
conscientes de los mismos
Visualizacién del propio correo en lista
piblica externa ACCyL

El dispositivo de puesto de usuario se
comporta de forma erratica

Aparecen elementos que no se han
instalado de forma consciente

Se cifran archivos y documentos en el
equipo o unidad de red

Pérdida o robo de dispositivo no cifrado
con datos personales o confidendiales
Fuga o brecha de datos personales en un
sistema de la ACCyL

Préstame entre empleados o uso de
credenciales ajenas

Imposibilidad de actualizacion de
antimalware, antivirus

Reiniciar equipo si se indica.

Generar peticion de aplicacion, no de seguridad

Resolucién

Eliminar y opcionalmente blogquear
remitente.

Si se ha respondido adjuntando datos o
se ha accedido a un enlace o fichero
adjunto, generar peticién.

Eliminar y opcionalmente blogquear

§r$fﬁ§';5pondido adjuntando datos o
se ha accedido a un enlace o fichero
adjunto, generar peticién.

Notificar a remitente de |a situacion y de
la precaucion en dichos correos. Generar
peticién.

Eliminar el correo corporativo del
servicio ajeno ne laboral con brecha de
seguridad. Generar peticion.

Generar petician.

Desconectar cable de red del equipo, y
desactivar red inalambrica en su caso.
Generar peticidn.
Notificar al responsable del tratamiento
y al Delegado de Proteccion de Datos.
Generar peticidn.

Modificar clave, no prestar ni usar cuenta
de terceros. Generar peticion

Reiniciar equipo. Si no se actualiza,
generar peticion.

Categoria peticion Seguridad

Correo spam o publicitario

Correos sospechosos o sondeo de

infarmarian Dhiching

Cadigo dafiino o malicioso, malware

Politica de seguridad.
Incumplimiento de normativa.

Cadigo dafiino o malicioso, malware.

Cadigo dafiino o malicioso, malware.

Compromiso de informacién. Acceso
no autorizado o fuga de informacion.
Mal uso de sistemas de informacién

Suplantacién identidad. Intento de
fraude o uso de recursos no
autorizados.
Antivirus o sistema no actualizado,
vulnerable.

ap
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Notificacion de incidentes de seguridad

¢cComo se detectan los incidentes?

Automatizadamente

A través de herramientas o recursos informdticos como Servicios de Alerta Temprana (sondas SAT-SARA, SAT-INET, SAT-ICS).

Notificacion de Usuarios

Como usuarios podemos detectar incidentes que pueden estar ocurriendo y puede haber diferentes aspectos que nos hagan
detectar estos incidentes:

» Pérdida o robo de un dispositivo no cifrado con datos personales
> Notificacion de terceros (compafieros, usuarios, proveedores...) de que han recibido algiin mail no enviado por nosotros.

» Correos sospechosos solicitando informacion a los que se ha respondido o se ha introducido informacién (phishing)

/ eclap
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Notificacion de incidentes de seguridad

¢Como se detectan los incidentes?

Adware /

Notificacion de Usuarios
Spyware

» Comportamientos erraticos del equipo como
» Aparicidon de mensajes, pop-ups, mucha publicidad, barras de tareas o extensiones en navegador
» Falsos antivirus, falsas aplicaciones de soportes técnicos
» Bloqueo o reinicio del equipo o comportamientos no habituales
» Lentitud del ordenador. tarda mucho en arrancar o el disco duro trabaja sin cesar
» Aplicaciones que no funcionan o ejecucion de otras sin permisos
» Demasiado correo basura
» Desaparicion de archivos

Botnet

» Se cifran archivos y documentos. Probablemente sea un ramsonware por lo que deberemos Mineria o
» Desconectar inmediatamente el cable de red y desactivar la red inaldambrica criptominado
» Generar peticidon en ASISTA3

Ramsonware

/ eclap

Peligros en internet: protégete a ti mismo y a la informacion que manejas



Notificacion de incidentes de seguridad

iy
Castilla y Le6n
¢Y si detecto estos sintomas?
¢Como debo actuar?

¢A quién se lo notifico y por qué medios?

e Entorno web ASISTA.3. En primer lugar, se podra comunicar mediante el enlace a ASISTA.3
https://asista.icyl.es/ durante las 24 horas del dia. Seleccionar la categoria SEGURIDAD.

* Asistencia telefonica: 6116 (interno) y 983 41 94 80 (publico y externo). Se presta atencidon continua
durante la jornada de trabajo: de lunes a jueves de 8:00 a 19:00, viernes de 8:00 a 15:00.

* Usuarios externos: forma de contacto a traves del 012

» Interfaz técnico webh: Se trata de una seccion solo para técnicos.

/) eclap
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Notificacion de incidentes de seguridad

(A]s]]s]T Al s

| catdlogo Fuente de noticias Mi actividad v

@ Examinar categorias X ]

Q Buscar en catalogo

02 Mensajeria y correo electronico

05 Servicios a aplicaciones JCyL

08 PERSIGO

09 Otros servicios TIC

70 ADMEO12

04 Tecnologias de comunicaciones cor...

06 Gestion de servicios de infraestruct...

pnes

B
E

Instalacion o configuracion
@ de software basico

/ eclap

Delegar
Compartir

O3

* Avisosy
1 anuncios

Mostrar todos los 12 elementos >

Impresoras blanco y neg

Buzdn personal

PERSIGO: Modulo
administracion de perso

Acceso a Internet para
usuarios

PERSIGO: Modulo de nor

SIRCYL: Registro unico JC
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Notificacion de incidentes de seguridad

Castilla y Le6n
| Catdlogo Fuente de noticias Mi actividad v 2 % .
@ Examinar categorias v Buscar en catalogo
< Catalogo 03 Seguridac Mostrar: Todo (13) Ordenar: A=Z
03 Seguridad (13) Compartir
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Notificacion de incidentes de seguridad

@ Examinar categonas Q, phishing

Vinculos rapidaos

Corraos sospechosos o sondeo de informactn
Buscar
Personas ’;" Coareos sospechosos o sondee de informadidn

Debilidades o vulnerabilidades

Destacados

Flemantos (0]

Accion

x

Visia presia

Alafmodificacion de usuario

¥ preparacion de puesto
£

P—
Acgasn & la In
1 I USUarnas via

DUERC: CONTRATACION 3

of £
DUER® Fusuicaenia

PERSIGO: Alca, baja.

modificacion da usuana

s

1 Instalacian o configuracian

@ de saftware basico

SIOCAL 2

Informacion de ASISTAS

/e

Impresoras blanco y neg

== PERSIGC: Médulo
administracian das parse

Acceso a Internet para
usuareos

Evropo impulsa
nuestro crecimiento

Buzdn personal

ﬂ PERSIGO: Médulo de ndn

SIRCYL: Repessro anico |0

5.
Fens  [ENULSS Castilla y Ledn
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Notificacion de incidentes de seguridad

¢Y como se responde ante ciberincidentes?

CONTECION,
MITIGACION,

PREPARACION RECUPERACION ACTIVIDAD POST-

CIBERINCIDENTE

Ciclo de vida de la Respuesta a Ciberincidentes

/ eclap
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Politica de Seguridad. Normas y Condiciones de Uso

Decreto 22/2021
Politica de Seguridad
de la Informacion y

Proteccion de Datos
(PSIPD)

/ eclap

E@ Junta de

Castilla y Le6n
Boletin Oficial de Castillay Leon Z(C/C /L
Nim. 192 Lunes, 4 de octubre de 2021 Pag. 47003

|. COMUNIDAD DE CASTILLAY LEON

A. DISPOSICIONES GENERALES
CONSEJERIA DE ECONOMIA Y HACIENDA

DECRETO 22/2021, de 30 de septiembre, por el que se aprueba la politica de
sequridad de la informacion y proteccion de datos de la Administracion de la Comunidad
de Castilla y Leon.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, establece, en su articulo 13, el derecho de los ciudadanos a la
proteccion y confidencialidad de sus datos y a la seguridad de los mismos cuando figuren
en los ficheros, sistemas y aplicaciones de las Administraciones Publicas.
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Politica de Seguridad. Normas y Condiciones de Uso

Desarrollo de la PSIPD

Legislacion

Politicas Definen lo que significa la Seguridad de la Informacidn en una
organizacion

NOR — Normas Homogeneizan el uso de aspectos concretos, indican el
uso correcto y responsabilidades. Obligatorias

PRO — Procedimientos Generales Desarrollan las Normas en aspectos que sean de
aplicacion transversal y sea obligatorio

POS — Procedimientos Operativos de Seguridad Para tareas concretas indicando qué hacer
en cada caso paso a paso (dia a dia)

Guias de Seguridad (GUI), Buenas Practicas, Modelos (MOD), Plantii'~< Z epelaciones pero que pueden tener
( P |_'|') responsabilidades
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Politica de Seguridad. Normas y Condiciones de Uso

Obligaciones del Personal

El personal de la Administracién de la Comunidad que tenga acceso a datos personales deberd colaborar en la
implementacion de la PSIPD y cumplir lo previsto en los instrumentos que la desarrollan.

Los empleados publicos cumplirdan asimismo las obligaciones establecidas en la normativa de proteccion de datos
personales y en particular las siguientes:
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Politica de Seguridad. Normas y Condiciones de Uso

Obligaciones del Personal

Sdlo accederemos a los datos personales cuando tengamos autorizacion y a la
informacion que necesitamos para llevar a cabo nuestras tareas asignadas

- N p N
Guardaremos deber de confidencialidad con la informacidon que tratamos

51 7 \Jy j |
No divulgaremos las contrasenas de acceso a los sistemas y aplicaciones
informaticas que contengan datos de caracter personal
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Custodiaremos con diligencia los documentos en soporte papel con datos
personales e informacion confidencial

Solicitar las autorizaciones necesarias para grabar en dispositivos portatiles o

tratar fuera de las dependencias administrativas los datos personales
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No utilizar con fines diferentes a los propios del servicio los medios digitales
puestos a su disposicion
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Peligros en internet: protégete a ti mismo y a la informacion que manejas
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Peligros en internet: protégete a ti mismo y a la informacion que manejas
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